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MINISTERIO PUBLICO DE SERGIPE

PROCURADORIA-GERAL DE JUSTICA

PORTARIA N° 2.591/2017
DE 28 DE AGOSTO DE 2017

Dispbe sobre o Plano de
Seguranca Institucional no
ambito do Ministério
Publico do Estado de
Sergipe e da outras
providéncias.

O PROCURADOR-GERAL DE JUSTICA, no uso de suas
atribuicdes legais e constitucionais, na forma do art. 127, § 2° da Constituicdo Federal, c/c o art.
10, inciso V, da Lei Federal n° 8.625, de 12 de dezembro de 1993 e as disposi¢cdes que lhes sdo
conferidas pelo artigo 35, 1, “e” e “x”, da Lei Complementar n°® 02/90, de 12 de novembro de 1990,

e

Considerando a edi¢cdo da Resolucédo n° 156, de 13 de dezembro de
2016, que “institui a Politica de Segurancga Institucional e o Sistema Nacional de Seguranga

Institucional do Ministério Publico, e da outras providéncias”;

Considerando a necessidade de compatibilizar a Politica de

Seguranca Institucional do Ministério Publico de Sergipe aguela de ambito nacional;

Considerando a relevancia da Seguranca Institucional para o

exercicio livre e independente das atividades da Instituicdo e de seus integrantes;

Considerando recomendacdo da Corregedoria-Geral do Ministério

Publico no sentido da aprovacéo do Plano de Seguranca Institucional;

Considerando que a Coordenadoria-Geral do Ministério Publico se

manifestou favoravel a aprovacao do Plano de Seguranca Institucional;

Considerando que a Diretoria Administrativa opinou no sentido da

aprovacgao do Plano de Seguranca Institucional;
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PROCURADORIA-GERAL DE JUSTICA

Considerando, por fim, que a Diretoria de Tecnologia da Informagao

sugeriu a aprovacao do Plano de Seguranca Institucional,

RESOLVE:

Art. 1° Aprovar o Plano de Seguranca Institucional no ambito do

Ministério Publico do Estado de Sergipe, constante do Anexo Unico desta Portaria.

Art. 2° Esta Portaria entra em vigor nesta data, revogadas as

disposicdes em contrario, especialmente a Portaria n® 1.055/2009, de 15 de setembro de 2009.

Dé-se ciéncia e cumpra-se.

José Rony Silva Almeida
Procurador-Geral de Justica
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PLANO DE SEGURANCA INSTITUCIONAL

CAPITULO |
APRESENTACAO

O presente Plano de Seguranga Institucional tem por finalidade orientar e desenvolver a
atividade de seguranca no ambito do Ministério Publico de Sergipe — MPSE, estabelecendo principios e

diretrizes complementares a Politica de Seguranca Institucional.

1.1 Consideracdes Gerais sobre Seguranca Institucional

Seguranga Institucional compreende o conjunto de medidas adotadas para prevenir, detectar,
obstruir e neutralizar agdes de qualquer natureza que constituam ameacga a salvaguarda da Instituicao e

de seus integrantes.

A Seguranga Institucional, no ambito do MPSE, é estratificada em niveis de gestao
administrativa e se estrutura por meio da Politica de Seguranca Institucional, do Plano de Seguranca

Institucional e dos Planos de Seguranga Organica.

A Politica de Seguranca Institucional refere-se ao nivel de gestdo politica e estabelece as

diretrizes gerais de seguranca e areas afins, alinhadas ao planejamento estratégico.

O Plano de Seguranca Institucional abrange todos os grupos de medidas de seguranca
previstos na Politica de Seguranga Institucional e se refere ao nivel de gestdo administrativa estratégica,
definindo as agoes, projetos e programas necessarios ao alcance dos objetivos especificos de Segurancga

Institucional.

Os Planos de Seguranga Organica estabelecem normas de seguranga especificas para a Sede
e SubSedes da Instituicao, neste Plano entendido com Unidades da Instituicao, de acordo com suas
caracteristicas e peculiaridades, adequadas as necessidades de seguranca locais e regionais. Referem-

se ao nivel de gestao administrativa tatica e se desdobram em normatizacao de rotinas e procedimentos.

1.2 Principios da Seguranca Institucional
A Seguranca Institucional baseia-se nos seguintes principios:

| — protegao aos direitos fundamentais e respeito aos principios constitucionais da atividade

administrativa;
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Il — orientagcdo de suas praticas pela ética profissional e pelos valores fundamentais do Estado
Democratico de Direito;

lll — atuagao preventiva e proativa, de modo a possibilitar antecipagdo as ameagas e agdes
hostis e sua neutralizacao;

IV — profissionalizacéo e carater perene da atividade, inclusive com conexdo com outras areas
internas para protecéo integral da Instituicdo e de seus integrantes;

V - integragao do Ministério Publico com outros 6rgaos essenciais a atividade de seguranga
institucional;

VI - orientacao da atividade as ameagcas reais ou potenciais a Instituicdo e a seus integrantes,
inclusive no que tange aos efeitos de acidentes naturais; e

VIl — salvaguarda da imagem da Institui¢do, evitando sua exposi¢ao e exploragado negativas.
1.3 Amplitude

O disposto no Plano de Seguranga Institucional aplica-se a Sede e SubSedes do MPSE e aos
seus integrantes naquilo que se refere as praticas e aos procedimentos nas suas respectivas esferas de
atribuicdes e tem por objetivo articular a protecgao integral de cada unidade do Ministério Publico e de seus
respectivos integrantes, ativos e inativos, inclusive dos familiares destes quando em risco decorrente do

exercicio funcional.

CAPITULO 1I
ESTRUTURA ORGANIZACIONAL E ATRIBUICOES

As fungdes de gestdo de seguranca institucional no MPSE serdo desempenhadas pelo
Procurador-Geral de Justica, pelo Diretor do Gabinete de Seguranca Institucional e pelos Diretores, no
ambito das respectivas Unidades.

A coordenagdo técnica e operacional da atividade de seguranga institucional sera de

responsabilidade da Coordenagao do Gabinete de Seguranca Institucional.

2.1 Atribuicoes do Gabinete de Seguranca Institucional

2.1.1 Compete a Gabinete de Seguranca Institucional:

| — planejar, coordenar, executar, orientar e supervisionar as atividades de seguranga
institucional do MPSE;

Il — propor a atualizagdo e o aprimoramento periddico da Politica de Seguranga Institucional e

do Plano de Seguranca Institucional do MPSE;
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lIl — elaborar o Plano de Seguranga Orgénica no ambito do MPSE;

IV — propor regulamentagao para atividade de gestao de riscos no MPSE;

V — desenvolver a doutrina de seguranga do MPSE para protegcdo de Membros e servidores, as
situagbes de emergéncia, o planejamento de contingéncia, a gestdo de riscos, a investigagao de
incidentes e outros assuntos relacionados a seguranga;

VII — executar atividades de assessoria técnica de seguranga e elaborar rotinas e normas
técnicas para realizagao das atividades de seguranca pelas Unidades do MPSE;

VIIl - planejar, coordenar e executar, quando assim determinado pelo Procurador-Geral de
Justica, a atividade de protecdo de Membros, de servidores e, se necessario, de seus familiares, para
garantia do exercicio das fungdes institucionais;

IX — supervisionar e avaliar, quando solicitado, as medidas de protecao adotadas em favor de
Membros, servidores e seus familiares;

X — propor, em conjunto com as Diretorias da PGJ, o estabelecimento das normas de
seguranga para cada grupo de medidas de seguranga previstos na Politica de Seguranca Institucional;

Xl — desenvolver uma cultura de inovagao para a area de segurancga institucional do MPSE,
inclusive promovendo estudos, avaliagbes e aplicagbes de novas tecnologias, taticas, técnicas e
procedimentos de seguranga;

Xl — promover a conscientizagdo dos integrantes da Instituicdo quanto a importancia da
segurangca institucional;

Xl - supervisionar, coordenar e fiscalizar, tecnicamente, as atividades de seguranca
institucional desenvolvidas na Sede da PGJ e no ambito das Unidades do MPSE;

XIV - propor programas de formagéo de recursos humanos ou treinamentos continuados para
os Membros e servidores com fungdes de seguranga;

XV - estabelecer os mecanismos e procedimentos necessarios as comunicagdes e ao
intercAmbio de informagdes e conhecimentos no ambito do MPSE, observando as medidas necessérias
para manutengdo da seguranca e sigilo, com base na legislagcdo em vigor;

XVI — estabelecer um canal de comunicagdo com os Agentes de Seguranca do MPSE, de
modo a compartilhar conhecimentos, dados e informacoes;

XVII — propor instrumentos de cooperagao técnica com o Poder Judiciario, com érgaos de
inteligéncia nacionais e com outras instituigdes, no que se refere as questdes de seguranga institucional;

XVIII - orientar e apoiar as Unidades do MPSE nas questdes de seguranga institucional,
sobretudo em situagdes de emergéncia;

XIX — propor uma Politica de Contrainteligéncia para o MPSE, que proporcione a salvaguarda
dos interesses da Instituicao;

XX - elaborar e implementar o Plano de Seguranc¢a Organica da PGJ;

XXI - levantar informagdes e desenvolver agdes de inteligéncia com vistas a subsidiar as
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atividades de seguranga institucional, quando autorizado pelo Procurador-Geral de Justiga;

XXIl — planejar e executar agdes relativas a obtengao e integragdo de dados e informagoes,
produzindo conhecimentos para a seguranga institucional;

XXIII - acompanhar, permanentemente, os cenarios de interesse do MPSE, no que se refere a
seguranga institucional, de modo a proporcionar suporte adequado ao desempenho das fungdes;

XXIV — desenvolver atitudes favoraveis ao cumprimento de normas de seguranga no dmbito do
MPSE, estimulando o comprometimento e o apoio das areas do MPSE; e

XXV - desenvolver outras atividades correlatas determinadas pelo Procurador-Geral de

Justica.

2.1.2 Sem prejuizo das atribuicdes nas Unidades, o Agente de Seguranga lotado sera o
responsavel pela aplicagdo das normas de seguranga institucional, assim como pela propositura e

implementacgao de outras medidas de seguranga especificas em sua esfera de atribui¢des.

CAPITULO 1II
GESTAO ESTRATEGICA

O planejamento estratégico de seguranca institucional tem a finalidade de atender as diretrizes
elencadas na Politica de Seguranga Institucional por meio de agbes e projetos que devam ser

implementados em cada Unidade do MPSE.

3.1 Objetivo Estratégico Geral

3.1.1 Objetivo: fortalecer a seguranga institucional.

3.1.2 Descrigao: estruturar um sistema capaz de garantir, de modo efetivo, a seguranga de
pessoas (Membros, servidores, terceirizados e estagiarios), dados, informagdes, materiais, processos,
documentos, areas e instalacbes de todas as Unidades do MPSE, além de criar e desenvolver uma
cultura de seguranca institucional apta, entre outras coisas, a manter todo o corpo funcional do MPSE em

permanente atengéo no cuidado com as questdes afetas a tal objetivo estratégico.

3.2 Objetivos Estratégicos Especificos

3.2.1 O objetivo estratégico geral desdobra-se nos seguintes objetivos estratégicos

especificos:

| — normatizar os itens de seguranga previstos nos grupos de medidas de seguranga;
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Il — capacitar recursos humanos para atividades referentes a seguranca institucional;

[ll — desenvolver a consciéncia da seguranga institucional no MPSE;

IV — realizar planejamento de contingéncia para processos sensiveis;

V — implementar o Plano de Seguranga Organica em todas as Unidades do MPSE;

VI — estabelecer uma doutrina de segurancga especifica para o MPSE;

VIl — desenvolver cenarios de seguranga;

VIII — estruturar a seguranga institucional do MPSE;

IX — dotar a Instituicdo de meios que permitam desenvolver a atividade de seguranga nas
melhores condigoes;

X — estabelecer estruturas de geréncia, auditoria e validagao de processos; e

XI — estabelecer processos de gestao de riscos.

3.2.2 A Unidade de Seguranga Institucional devera desenvolver agdes estratégicas, por meio

de programas e projetos, para atender a cada um dos objetivos estratégicos especificos.

3.3 Plano de Seguranca Organica

O Plano de Seguranga Organica — PSO, composto por normas e procedimentos de seguranga

das Unidades do MPSE, deve ser orientado para as necessidades e especificidades locais.

3.3.1 O PSO sera integrado por:

| — normas de seguranga para cada grupo de medidas de segurangca e anexos que
regulamentem procedimentos de protecao relativos a cada grupo de medidas;
Il - regras de seguranga para orientagao de portarias que regulamentem assuntos locais; e

[l — atribuicdes de responsabilidade.

= Aimplementacdo do PSO é de responsabilidade de cada Unidade do MPSE, que contara

com o apoio técnico (modelo de plano, capacitagao e revisdo) do Gabinete de Seguranga Institucional.

3.4 Doutrina de Seguranca Institucional

A doutrina de seguranga institucional traduz a consolidagao dos principios, conceitos basicos,
procedimentos, orientagcoes, metodologias e processos referentes a area de segurancga que viabilizem o
adequado cumprimento da missdo do MPSE. A sua codificagdo em cadernos doutrinarios e normas

técnicas permite a divulgagado do conhecimento e a padronizagao de procedimentos.
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O detalhamento da normatizagdo dos procedimentos de seguranga constantes neste Plano
constitui-se em documentacdo para orientar e regular as atividades de seguranga a serem executadas,
tais como Assessoria Técnica de Seguranga, Operagao de Segurancga, Visita de Avaliagao de Seguranga,
Gestao de Riscos, Oficina de Ligdes de Segurancga Institucional Aprendidas e outros eventuais projetos
desenvolvidos pela unidade. Podera, ainda, abordar os demais aspectos ligados ao tema, para as
diversas Unidades do MPSE.

3.5 Cenarios de Seguranca

O Gabinete de Segurancga Institucional, com a colaboragao das Unidades de Seguranca das
Subsedes, devera criar cenarios de seguranga com o objetivo de orientar os trabalhos, tanto os

especificos de segurancga, quanto os rotineiros dos Membros e Servidores das Unidades do MPSE.

Tais cenarios, além de fornecerem subsidios para a elaboragdo de planejamentos de
seguranga, permitirdo melhor ambientacdo dos Promotores de Justiga, ao serem removidos para

determinada unidade ou por ocasido de sua primeira lotagao.

3.6 Geréncia e Validacao de Processos

Os sistemas e os servicos necessarios ao MPSE, que envolvam aspectos de seguranga,
devem possuir geréncia definida e, ainda, serem submetidos a avaliagdo de conformidade de critérios e a

validagao de processos.

Os sistemas e servigos das Unidades do MPSE, que envolvam quesitos de seguranga e cujo
incidente possa redundar em interrupgéo ou prejuizo e causar impactos negativos a Instituicdo, devem ser

mapeados e identificados.

Apds a identificagao dos sistemas e servigos, devera ser designada uma geréncia para exercer
os controles de seguranca e realizar as auditorias e a validacdo de processos. A geréncia sera
responsavel pelo acompanhamento do sistema ou servico e por realizar as modificagcbes e

aperfeicoamentos necessarios a sua otimizagao.

As auditorias tém carater interno e deverao ser realizadas periodicamente, visto que objetivam
analisar criticamente os processos, atividades, agdes e procedimentos do préprio sistema ou servigo e de
seus operadores, verificando se estdo em conformidade. Os relatérios decorrentes das auditorias deverao
formar um registro para consultas posteriores, formando um banco de dados que podera subsidiar a

administragdo das Unidades do MPSE em decisdes futuras.
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A validacao de processos tem por finalidade verificar se o sistema ou o servico cumpre com a

finalidade de atender aos requisitos da seguranga institucional.

CAPIiTULO IV
SEGURANCA INSTITUCIONAL

4.1 Medidas de Seguranca

A Segurancga Institucional compreende o conjunto de medidas de seguranga orgéanica e de
seguranca ativa.

4.1.1 A seguranca organica € composta pelos seguintes grupos de medidas:

| — seguranga de recursos humanos;

Il — seguranca de materiais;

Ill - seguranca das areas e instalagdes; e

IV — seguranga da informagao, que se desdobra em:

a) seguranca da informagao nos meios de tecnologia da informacao;
b) seguranga da informag&o no pessoal;

¢) seguranca da informagao na documentacéo; e

d) seguranca da informagao nas areas e instalagdes.

4.1.2 A segurancga ativa € composta pelos seguintes grupos de medidas: contrassabotagem e
contraespionagem.

4.1.3 Na implementacdo das medidas de segurancga, além das normas constitucionais e
legislacdo infraconstitucional, deverdo ser observados a Politica de Seguranga Institucional, o Plano de
Seguranga Institucional, os Planos de Segurangca Organica, os atos normativos expedidos pelo
Procurador-Geral de Justica e pelo Diretor do GSI, as ordens de servigo, os procedimentos operacionais

padrao, as orientagdes técnicas, as instrucoes e as rotinas.

4.2 Seguranca de Areas e Instalagcées e Seguranca da Informacao nas Areas
e Instalacodes

A Seguranca de Areas e Instalagdes constitui-se em um grupo de medidas orientadas para
proteger o espaco fisico sob responsabilidade do MPSE ou onde se realizem atividades de interesse da

Instituicao.
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A Seguranga da Informagdo nas Areas e Instalagdes compreende um conjunto de medidas
voltadas a proteger informagdes sensiveis armazenadas ou em trdmite no espago fisico sob a
responsabilidade da Instituigdo ou no espaco fisico onde estejam sendo realizadas atividades de interesse

institucional.

As salvaguardas previstas em tais grupos de medidas tém destacada importancia por prevenir
acgOes adversas de qualquer natureza contra os demais ativos do MPSE ao proporcionar seguranga aos
locais onde se desenvolvem atividades de interesse institucional. As medidas de seguranga de areas e

instalacdes interagem com os demais grupos de medidas, integrando a seguranga como um todo.

A execugao exige auditorias e fiscalizagdo dos sistemas e servigos implementados para o
cumprimento das normas de seguranga, sendo a validagao de processos, fundamental para a verificagéo

constante da eficacia de um servico ou sistema.

Os sistemas de seguranga devem ser integrados e complementares, aumentando o espectro

de protegao.
4.2.1 A Seguranca das Areas e Instalagdes engloba:

| — Sistema Fisico: composto por vigilantes que executam diversos servigos de vigilancia;

Il - Sistema Eletrénico: composto por equipamentos eletrénicos de seguranga, como sensores,
circuito fechado de televisao (CFTV), alarmes, fechaduras eletrbnicas, sistemas de registro, catracas,
cancelas, sistema de controle de acesso etc; e

IIl — Sistema de Barreiras: envolve as diversas barreiras para seguranca dos perimetros.
4.2.2 Barreiras e Instalagées Fisicas
As Unidades do MPSE devem seguir as seguintes orientagdes:

| — Devem-se instalar barreiras para impedir o acesso fisico de pessoas nao autorizadas as
instalacdes das Unidades do MPSE. As barreiras sdo obstaculos de qualquer natureza que impedem,
dificultam ou detectam os acessos fisicos que podem se constituir em uma ameaga.

Il - Os perimetros das Unidades do MPSE devem possuir barreiras dispostas de acordo com
avaliagao de risco do local, que se estendem do perimetro externo e chegam até as salas e gabinetes,

passando pelas portarias, constituindo-se em linhas de protegao.
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Il — Os perimetros externos devem ser cercados por muros ou cercas de metal. Em areas de
alto risco de invasdo, as cercas ou muros podem conter concertinas ou cercas elétricas nas suas
extremidades. Nos casos em que existem cercas eletrificadas, devem ser afixados avisos de adverténcia
ao longo de todo perimetro, alertando sobre sua existéncia.

IV — As guaritas de vigilancia devem possuir um campo de visada que possibilite vigiar as
areas externas e internas das Unidades do MPSE.

V — Os prédios e instalagdes devem possuir servico de portaria com equipamentos:
computadores e telefone, sistema para cadastro de pessoal.

VI — Os locais de entrada nos perimetros externos e internos devem possuir portdes ou portas
de acesso com mecanismos que permitam o seu chaveamento.

VIl — As areas externas e os estacionamentos devem ser iluminados para garantir uma
vigilancia noturna adequada. Quando possivel, podem ser instalados sensores de presenga para
acionamento da iluminagao auxiliar para melhorar as condi¢gées de luminosidade no local.

VIIl = Os muros e cercas dos perimetros devem estar livres de vegetagao que impega a
observagao por parte da seguranga ou que facilite 0 acesso nao autorizado nas Unidades do MPSE.

IX — O cabeamento da rede elétrica ou do sistema de CFTV, quando houver, deve ser
protegido, em particular nas areas externas. Nas areas internas, os quadros de energia elétrica devem ser
de facil acesso, livre de obstaculos.

X — O cabeamento da rede légica deve ser protegido. Os quadros e racks devem possuir
sistemas de fechadura com chave ou sistema de controle de acesso, a fim de impedir o acesso indevido.

Xl — O cabeamento de energia elétrica deve ser instalado separadamente do cabeamento da
rede logica.

XIlI — As salas em que sao tratados assuntos sigilosos ou que, pela sua sensibilidade, meregam
maior grau de seguranga devem possuir isolamento acustico. Esses locais devem, de acordo com a
necessidade, ser submetidos a varredura eletrénica e a inspegao de ambiente.

XIll - Os equipamentos de ar condicionado instalados em paredes externas devem possuir
grades de protegao que impegam o acesso indevido, quando necessario.

XIV — As mesas de trabalho em que séo tratados assuntos sigilosos devem ser dispostas nas
salas de forma a evitar a observagao externa pelas janelas.

XV — As areas destinadas a circulacdo do publico externo devem ser dispostas em locais
favoraveis ao controle do fluxo de visitantes. Respeitando-se a arquitetura das edificagbes, as areas de
atendimento ao publico, cantina, restaurante, setor de comunicagéo social, servico de saude e outras
reparticbes de uso similar devem ser dispostas em locais que evitem o transito de visitantes por
instalagdes sensiveis.

XVI - As Unidades do MPSE que possuam postos de atendimento avangado de agéncias

bancarias e caixas eletronicos em suas dependéncias devem cumprir a legislagao especifica relacionada
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a seguranca do local.

XVII — A Unidade do MPSE deve regular em seu respectivo Plano de Seguranca Orgénica as
rotinas e horarios para abastecimento de valores nos caixas eletrbnicos existentes em suas
dependéncias.

XVIII — As salas onde se guardam materiais, sobretudo os de alto custo e/ou sensiveis, devem
possuir teto com laje, grades em suas janelas, portas, sistema de alarme e, se necessario, posto armado,

além de controle especifico de chaves, CFTV ou fechadura eletronica.

4.2.3 Controle de Acesso

As Unidades do MPSE devem seguir as seguintes orientagoes:

| — As entradas dos prédios ou instalagbes devem possuir um servigo de portaria, com vigilante
24 horas, destinado a segurancga do local.

Il — As portarias de acesso devem ter um servigo de recepcionistas, para realizar o registro de
visitantes que entram no prédio. Os registros devem conter dados pessoais de identificagdo (inclusive
CPF), data e hora do acesso, locais a que se dirigem, 6rgao de origem (quando cabivel) e telefones para
contato. Tais registros devem ser realizados, preferencialmente, por meio de sistemas informatizados que
permitam fotografar os visitantes ou digitalizar documentos de identificagdo. Antes do acesso do visitante
a area desejada, deve ser feito contato com uma pessoa do setor de destino para a devida autorizagdo. A
Unidade devera adotar as providéncias necessarias para o controle do deslocamento do visitante nas
dependéncias internas, inclusive, quando possivel, com a utilizacdo de sistemas informatizados e
barreiras que permitam, tdo somente, 0 acesso ao setor de destino.

Il — As portarias das Unidades devem possuir um sistema de catracas com leitores de cartao
(ou similar) e biométrico, para registros de servidores, estagiarios, prestadores de servigo, adolescentes
aprendizes, terceirizados e visitantes.

IV — E obrigatério o uso de cracha de identificagdo para acesso as areas e instalagdes das
Unidades do MPSE e permanéncia em seu interior, exceto pelos Membros do MPSE que poderéo utilizar
credencial especifica.

V — Em locais onde houver detectores de metais, os portadores de marca passo nao serao a
eles submetidos, mas devem apresentar documentacdo que identifique sua situagcdo, submetendo-se a
outros meios de vistoria.

VI — As portas devem possuir dispositivos de fechadura com chave. As janelas devem possuir
dispositivos de fechadura com trancamento interno. Locais que exigem maior controle de acesso devem

possuir fechadura eletrénica controlada por equipamento de controle de acesso e os relatérios de acesso
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devem ser auditados periodicamente.

VIl — A entrada de servidores e estagiarios em dias e horarios sem expediente ou apos o
expediente deve ser regulada e controlada. Os dados de acesso devem constar em registro especifico.
Terceirizados ndo devem acessar as areas e instalagbes das Unidades do MPSE nos dias e horarios sem
expediente, exceto em situagdes de prestagao de servicos devidamente autorizados e monitorados.

VIII — O estacionamento das Unidades do MPSE deve ter o seu procedimento de controle de
acesso regulado por norma especifica. A entrada e a saida de veiculos devem ser registradas em controle
especifico.

IX — O claviculario deve estar localizado em area segura e possuir registro. Os terceirizados
nao devem ter acesso direto ao claviculario, que ficara sob a responsabilidade da respectiva Unidade de
Seguranga. Quando for necessario tal acesso, este deve ser feito por vigilantes e com controle de registro.
Os relatorios de acesso a clavicularios devem ser auditados periodicamente.

X — Os registros de retirada e entrega de chaves devem possuir itens de controle que permitam
auditorias posteriores.

Xl — As areas que abriguem instalagdes sensiveis e que sejam de acesso restrito devem ser
sinalizadas com placas indicativas desta situacao.

Xl — Nos casos necessarios, o acesso a determinadas areas sera condicionado a credencial
de seguranga compativel com o grau de sigilo do local.

Xl - Os locais onde se processam dados e informagdes sigilosas devem ser separados
fisicamente de locais onde trabalham terceirizados.

XIV — A presenca de terceirizados de limpeza, servigo de copa, recepcionistas, mensageiros e
outros servigos (incluindo manutencdo de qualquer tipo) nas salas onde ha dados ou informagdes
sigilosas, deve ser supervisionada por servidor.

XV — A presenca de fornecedores nas Unidades do MPSE deve ser sempre acompanhada de
um servidor ou vigilante previamente designado.

XVI — O material do patrimdnio somente podera sair de uma unidade com autorizagdo da area
competente, devendo ser registrado na portaria.

XVII — Nao sera permitido o ingresso de pessoas nas Unidades do MPSE portando arma de
qualquer natureza, ressalvados os seguintes casos: Membros do Ministério Publico; Membros da
Magistratura; servidores com atribuicdo de seguranga do MPSE; profissionais de seguranga de empresas
de escolta de cargas e valores e vigilantes da seguranga contratada, quando em servigo; outros
profissionais de seguranga, participantes de solenidades ou eventos promovidos pelo MPSE, desde que
previamente autorizados. Nao sera permitido o acesso de qualquer pessoa armada, prinicipalmente se
forem investigadas ou acusadas em quaisquer espécies de procedimentos instaurados pelo MPSE. Em
qualquer hipdtese, as armas deverao ser portadas de forma velada, salvo se acondicionadas de maneira

propria nas vestimentas especialmente talhadas para tanto, a exemplo de fardas e uniformes militares
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e/ou operacionais. Salvo nos casos expressamente permitidos, aquele que for oficialmente autorizado a
portar arma, sera orientado a deposita-la, apds o respectivo desmuniciamento, em cofre, localizado nas
dependéncias da unidade mediante registro pela vigilancia, para que possa transitar pelas dependéncias
do MPSE.

XVIII - Os profissionais de seguranca de empresas de escolta de cargas e valores deverao ser
acompanhados por vigilante, sendo proibida a transferéncia de valores entre caminhdes caixa-forte nas
dependéncias do MPSE. Os profissionais deverdo ser orientados quanto ao horario de realizagdo do
servigo e o itinerario a ser percorrido na Unidade do MPSE, evitando ao maximo a circulagdo em horarios
de grande deslocamento ou aglomeragao de servidores.

XIX — As portarias de acesso das Unidades do MPSE devem possuir cofre ou, na sua
auséncia, artefato similar para guarda de armas, assim como uma caixa de areia de descarga para agdes
de desmuniciamento do armamento, que deve ser instalada em local reservado.

XX - E vedado o ingresso nas dependéncias das Unidades do MPSE de pessoas: para a
pratica de comércio e propagandas diversas ou angariagdo de donativos e congéneres, salvo as
campanhas institucionais; para a prestagao de servigos autbnomos nao vinculados a contrato ou convénio
firmado com o MPSE; fazendo uso de trajes inadequados, incompativeis com o decoro, ou de vestimenta
que possa atentar contra a moralidade do servigo publico, respeitadas as especificidades culturais;
portando instrumentos sonoros, fogos de artificios ou quaisquer objetos que por sua natureza representem
risco a incolumidade fisica ou patrimonial e perturbem o andamento dos servigos; com qualquer espécie
de animal, salvo cao-guia de pessoa portadora de deficiéncia visual, mediante apresentagdo da carteira
de vacina atualizada do animal; e que sejam identificadas como possivel ameacga a seguranga, a ordem, a
integridade patrimonial e fisica nas dependéncias da Instituicdo e cuja forma de apresentagao ou atitudes
forem consideradas suspeitas para os fins propostos, caso em que o responsavel pela seguranga na
unidade sera imediatamente acionado.

XXI — Sempre que as condigbes técnicas permitirem, os sistemas de registro de pessoas nas
portarias das Unidades do MPSE devem ser integrados a sistemas de identificagdo de pessoas e
pesquisa de antecedentes.

XXIl - Em situagdes de solenidades e eventos organizados nas Unidades do MPSE, os
integrantes de servigos de seguranga armada de autoridades devem ser previamente identificados para
eventuais autorizagdes de entrada e permanéncia com armamento.

XXIII — O ingresso de equipamentos de propriedade e de uso particular nas dependéncias do
MPSE devera ser precedido de registro nas portarias de acesso. A saida dos equipamentos particulares
devera ser autorizada somente mediante a apresentagdo do protocolo de registro ou documento
comprobatério da propriedade do bem.

XXIV - Néo é permitida a filmagem ou fotografia no interior das Unidades do MPSE sem prévia

autorizagao da autoridade competente, comunicada a respectiva area de seguranga institucional.
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XXV — A cobertura jornalistica, flmagem e fotografia realizadas nas dependéncias do MPSE
serao feitas por profissionais de imprensa previamente credenciados pela Divisdo de Comunicacao,

Cerimonial e Eventos, que devera manter informada a respectiva area de seguranga institucional.

4.2.4 Sistemas de Vigilancia Eletrénica

As Unidades do MPSE devem seguir as seguintes orientagdes:

| — As Unidades do MPSE, em regra, devem possuir um sistema de Circuito Fechado de
Televisao — CFTV com cobertura das areas e locais sensiveis. Obrigatoriamente, este sistema deve
monitorar o perimetro externo, estacionamentos, portarias, entradas de instalagées sensiveis
(almoxarifado, acesso aos gabinetes de Promotores, etc.), interior da sala de equipamentos de
informatica, Centro de Processamento de Dados — CPD, locais de circulagao e locais de atendimento ao
publico.

Il — Os sistemas de CFTV devem ser monitorados em tempo real e possuir capacidade de
armazenar, no minimo, trinta dias de gravagao de imagens de forma ininterrupta. As salas destinadas aos
equipamentos de CFTV devem ter o acesso restrito por sistema de controle de acesso e norma
especifica.

Il — O acesso aos itens de configuragbes do sistema de CFTV ou opgbes de edicdo de
imagens é restrito ao responsavel pela Unidade de Seguranga ou servidor autorizado. Os terceirizados,
envolvidos em atividades de seguranga, somente poderdo ter acesso ao sistema de CFTV para
visualizagdo das imagens em tempo real. As imagens do CFTV devem ser classificadas e armazenadas
em locais com acesso restrito. O acesso as imagens gravadas pelo CFTV é vinculado a necessidade do
servigo e deve ser autorizado pela autoridade competente. O terceiro que demonstrar legitimo interesse
podera requerer informagdes e dados sigilosos a respectiva Unidade de Seguranga, condicionado o
acesso ao deferimento do pedido, em todos os casos, pelo Procurador-Geral de Justica, mediante norma
especifica.

IV — As salas que abrigam instalagbes sensiveis — como servidores de informatica, CPD,
almoxarifado, central telefénica — devem possuir, sempre, sensores de presenga ligados a central de
alarme e sistema de controle de acesso, com suporte a registro dos acessos permitidos e das tentativas
de acesso invalidas.

V - Os perimetros externos ou areas sensiveis no interior das Unidades do MPSE, sempre que
necessario, devem ser monitoradas por sensores de presenca ligados a central de alarme.

VI — Em caso de utilizacdo de alarme, a central deve ser monitorada por vigilante durante 24

horas por dia, 7 dias por semana.
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4.2.5 Servigo de Seguranga dos Vigilantes

As Unidades do MPSE devem seguir as seguintes orientagdes:

| — Os perimetros das Unidades do MPSE devem ser protegidos por um servigo de vigilantes. A
disposi¢do dos respectivos postos deve ser meticulosa e judiciosamente avaliada.

Il - Os Procedimentos Operacionais Padrao para cada posto de seguranga devem conter os
seguintes dados: composigdo do posto, discriminando o numero de vigilantes; finalidade do posto;
atribuicbes dos vigilantes, com detalhamento do que os vigilantes fazem no local; procedimentos
comportamentais, em que sao discriminados os procedimentos em relagdo ao tratamento com pessoas,
apresentacao individual e outros; e procedimentos operacionais, em que é detalhado o que fazer em
diversas situagoes.

Ill - Todos os terceirizados que atuam na area de seguranga e recepgao devem assinar um
Termo de Compromisso de Manutengéao do Sigilo - TCMS, que deve ser arquivado e mantido no Gabinete
de Seguranga Institucional.

IV — Os postos de vigilancia devem ser dotados de um equipamento de comunicagao para uso

dos vigilantes, ligado a area de seguranca da Unidade do MPSE.

4.2.6 Emergéncia, Prevencao a Panico e Prevengdo e Combate a Incéndio

As Unidades do MPSE devem seguir as seguintes orientagdes:

| — Todas as Unidades do MPSE devem possuir um planejamento de prevencao e combate a
incéndio em conformidade com a legislagdo e com as normas técnicas em vigor. Os planos devem ser
simples, exequiveis, viabilizar agdes com pessoal e material existentes e prever situagbes em dias e
horarios com e sem expediente.

Il — A instalagdo dos equipamentos de combate a incéndio deve atender aos requisitos técnicos
de utilizagédo de cada dependéncia, considerando a quantidade de equipamentos existentes e de pessoal.

Il - O sistema de detecgdo e combate a incéndio e o agente quimico de combate ao fogo
devem ser verificados periodicamente. Os relatérios de manutengdes preventivas programadas ou
corretivas devem ser arquivados. Devem ser realizados testes periddicos, simulando incéndio, previstos
em cronogramas de manutencg&o preventiva.

IV — As condi¢cdes de manutengao e recarga dos extintores de incéndio devem ser verificadas
periodicamente. Especial atengado deve ser dada aos contratos de manutencao e aos seus prazos.

V — A sinalizagdo de segurancga contra incéndio e panico deve ser disposta nas instalagbes das

Unidades, para orientagao do pessoal em situagbes de emergéncia.
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VI - Cada unidade do MPSE deve possuir um servico de Bombeiro Voluntario, com a
participacao de servidores e treinamento especifico.

VIl — As saidas de emergéncia ndo podem ser obstruidas com equipamentos, méveis ou outro
tipo de material que impeca a livre movimentacao de pessoas.

VIII - Os locais com material ou equipamento de combate a incéndio ndo podem ser obstruidos
com qualquer tipo de material e as suas adjacéncias devem estar livres para plena utilizagdo dos
equipamentos.

IX - O Gabinete de Seguranga Institucional deve prever planejamento de
capacitagao/treinamento continuado, para cada unidade do MPSE, para os integrantes da Brigada de
Combate a Incéndio.

X — Os equipamentos e a sinalizagdo de prevengao e combate a incéndio devem ser instalados
nas dependéncias das Unidades do MPSE e verificados periodicamente, em particular: sistema de
detecgdo com alarme de incéndio; rede de hidrantes e extintores; e sinalizagdo de seguranga contra
incéndio e panico.

Xl — Procedimentos para situagdes extraordinarias ou de emergéncia, tais como interrupgao de
energia elétrica, ameagas com bomba, ameagas a integridade das pessoas, pane nos sistemas de ar
condicionado, gas e agua, devem constar em planejamento especifico. Tais procedimentos devem ser
executados e treinados sistematicamente pelos integrantes da area de seguranga e Brigada de Combate
a Incéndio. Em cada treinamento, os itens a seguir relacionados devem ser avaliados para validagbes das
acgOes: atribuicdes do pessoal da segurangca e da brigada de combate a incéndio; atribuicbes de
integrantes da Unidade do MPSE; procedimentos para evacuagao das instalagdes; e procedimentos para
trato com o objeto da emergéncia.

XIl — Devem ser realizados exercicios de evacuagédo das dependéncias, de acordo com as
especificidades locais.

XIII = As Unidades do MPSE devem possuir iluminagao auxiliar para situagdes de emergéncia,
independente da rede de energia elétrica convencional.

XIV - Os sistemas essenciais que constem na infraestrutura critica do MPSE devem possuir
dispositivos de nobreak que evitem interrupgao do servico.

XV — As Unidades do MPSE devem possuir um planejamento para situagdes extraordinarias e
de emergéncia, que inclua evacuagao de pessoal, documentos sigilosos e equipamentos sensiveis das

instalagdes.

4.2.7 Auditoria em Servigos e Planejamentos

As Unidades do MPSE devem seguir as seguintes orientagdes:
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| — Devem ser auditados periodicamente os seguintes servigcos e sistemas de seguranga em
funcionamento nas Unidades do MPSE: controle de acesso nas portarias; controle de acesso de veiculos
nas garagens ou estacionamento; controle de acesso de servidores e estagiarios em dias ou horarios sem
expediente; controle de acesso as areas e instalagdes sensiveis; controle de acesso aos clavicularios;
controle de saida de material do patriménio; verificagdo do funcionamento dos equipamentos dos sistemas
de deteccdo de intrusdo; verificacdo do funcionamento dos equipamentos do sistema de CFTV; e
verificagdo do funcionamento dos equipamentos do sistema de prevencao e combate a incéndio.

Il — Os planejamentos de contingéncia ou de emergéncia devem ser revistos periodicamente,
avaliando-se a pertinéncia de seu conteudo. As reformas, obras ou mudancas de rotinas devem ser
precedidas de avaliagéo da area de seguranga para analise da necessidade de alteragdo do planejamento

de emergéncia ou contingéncia.

4.2.8 Prescri¢coes Diversas

As Unidades do MPSE devem seguir as seguintes orientagdes:

| — As pessoas que trabalham em cantinas, restaurantes ou postos avangados de agéncia
bancaria nas dependéncias da Unidade do MPSE devem ser registradas na respectiva area de seguranga
e possuir cracha de identificacao.

Il = As Unidades do MPSE devem possuir um numero de telefone destinado a emergéncias,
que devera ser amplamente divulgado entre os integrantes da unidade.

[ll - Os projetos de construgéo e ocupagao de areas das Unidades do MPSE devem seguir os
seguintes requisitos de seguranga:

a) iluminagéo: a iluminagdo deve ser adequada, em particular para o periodo noturno. Os
campos de visao dos vigilantes e locais de passagem devem ser iluminados;

b) fluxo de pessoas: o fluxo de pessoas, em particular os visitantes, deve ser direcionado para
locais que facilitem a fiscalizagao por parte dos vigilantes;

c) pontos cegos: devem ser evitados locais que nao possam ser monitorados por sistemas de
vigilancia eletronica ou fisica;

d) sinalizagao: saidas de emergéncia e locais sensiveis devem ser amplamente sinalizados;

€) paisagismo: o0 paisagismo, quando apropriado, deve ser projetado para constituir-se em uma
barreira, mas sem impedir a observacgao dos vigilantes; e

f) areas de atendimento ao publico: devem ser posicionadas em local que evite o fluxo de
pessoas pelo interior da unidade do MPSE.

IV — Os projetos de arquitetura para construgées de Unidades do MPSE devem prever layouts

de ambientes internos que privilegiem os aspectos de seguranca.
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V — O Gabinete de Seguranga Institucional deve disponibilizar apoio técnico as areas de
engenharia e arquitetura das Unidades com a finalidade de prever medidas de seguranga nas areas e
instalagdes de futuras Unidades do MPSE, com a devida coordenagao de ag¢des entre os dois setores
para a execucgao de projetos de construgdo, desde a sua primeira etapa.

VI — As Unidades do MPSE devem assegurar que as medidas de seguranga de areas e
instalagdes atendam a legislagéo trabalhista e ambiental, as normas municipais aplicaveis e as demais
normas técnicas de prevengao e combate a incéndio e de edificagoes.

VIl — As informacgdes sobre o fluxo de circulagdo de pessoas nas dependéncias das Unidades
do MPSE, a distribui¢ao interna de méveis, os layouts das instalagdes, a localizagao de areas sensiveis, 0s
projetos elétricos, a rede logica, entre outras, devem ser protegidas pela area de seguranga da respectiva

unidade.

4.3 Seguranca do Material

A seguranga do material € um conjunto de medidas de seguranga voltadas para proteger o
material pertencente ou em uso no MPSE. O material constitui-se em um ativo economicamente
importante para a Instituicdo, englobando genericamente os equipamentos, componentes, acessorios,
mobilidrios, veiculos, matérias-primas, armas de fogo, muni¢gdes e demais itens empregados nas

atividades da Instituicao.

Os incidentes de seguranca envolvendo material devem ser sempre observados sob a ética da
intencionalidade do fato. Cumpre levantar a situacédo e as circunstancias em que o fato ocorreu, para

esclarecimento de possivel ocorréncia de sabotagem ou ma-fé.

Os registros de incidente de seguranga devem ser controlados em cada unidade do MPSE

para analise e avaliagao periodica, com a finalidade de estabelecer medidas preventivas.

4.3.1 Além dos procedimentos de controle patrimonial previstos em ato normativo especifico da

PGJ, devem ser adotadas as seguintes medidas:

| — A produgdo (quando for o caso), o recebimento, a distribuicdo, o manuseio, o
armazenamento e o acondicionamento de materiais devem seguir as normas técnicas proéprias.

Il — Os materiais sensiveis ou de alto valor devem ser armazenados ou acondicionados em
condigdes especiais de protecao, de acordo com a sua necessidade. O acesso as areas ou locais de
armazenamento ou acondicionamento de tais materiais deve ser restrito, com a devida sinalizago.

Il — Os materiais em transito, conforme a necessidade e de acordo com suas caracteristicas,
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devem receber medidas adicionais de seguranga para sua protegao, entre elas: utilizagdo de criptografia
para protegdo de seu conteudo; recibo de entrega; entrega pessoal, com material acompanhado de um
servidor; escolta de seguranga; e guarda. O emprego de medidas adicionais de seguranga sera
proporcional a sensibilidade do material, ao seu valor, a relevancia da informacao nele contida ou ao
impacto de sua subtragao para a Instituicao.

IV — A saida de material das Unidades do MPSE deve atender normas administrativas e
constar em registro, mantido pelas areas de seguranga das Unidades, em conjunto com os demais
setores.

V — Equipamentos e outros materiais portateis, em viagens, devem ser conduzidos como
bagagem de méo.

VI — A doacao de material seguira norma administrativa especifica. O material a ser doado
contendo dados e informacgdes sigilosos deve ter o seu conteddo descartado pela area competente de
forma segura antes da sua entrega.

VII - Todo incidente de seguranga envolvendo material deve ser informado ao Gabinete de
Seguranga Institucional do MPSE.

VIIl = O descarte de material que exige medidas especiais para recolhimento ou eliminagao,
quando inservivel, deve ser feito de acordo com as normas do respectivo 6rgao regulador.

IX — O armazenamento ou o acondicionamento de materiais que exijam condigbes especiais
deve seguir o constante em normas técnicas especificas.

X — Os equipamentos e outros materiais do MPSE devem ser instalados de forma a reduzir
riscos ambientais em caso de um incidente de segurancga; reduzir acessos desnecessarios as areas de
trabalho; permitir a sua utilizagéo de forma segura; e atender parecer técnico da area especifica.

Xl — Todos os equipamentos ou outros materiais que exijam cuidados de manutengao devem
ser incluidos em planejamentos de manutengéo coordenados pelas respectivas areas responsaveis.

XII — Os equipamentos e outros materiais que exijam capacitagdo técnica para sua operagao
somente podem ser utilizados por pessoa capacitada.

XIII - As atividades de operagao e manuseio de equipamentos e outros materiais nas Unidades
do MPSE devem estar em conformidade com as normas de seguranga no trabalho.

XIV — As bibliotecas das Unidades do MPSE devem possuir sistemas de controle do acervo.

XV — Em caso excepcional de aquisicdo de material externo ou de recebimento de bens em
doagdo ou cessao, tais como equipamentos de informatica e telefonia, as Unidades do MPSE devem
efetuar andlise técnica com o intuito de verificar a existéncia de alguma anormalidade. Em caso de
identificagdo de contetudo nao utilizado ou autorizado pela Instituicdo, a respectiva area técnica deve
proceder a sua exclusao.

XVI — A Diretoria Administrativa devera estabelecer normas de controle e armazenamento de

material.
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4.4 Seguranca de Recursos Humanos e Seguranca da Informacao no Pessoal

A seguranga de recursos humanos €& um conjunto de medidas destinadas a proteger a
integridade fisica de Membros e servidores do MPSE, assim como de seus respectivos familiares, quando
comprometida em face do desempenho das fungdes institucionais.

Pela especificidade e circunstancia do trabalho, € fundamental que os integrantes do MPSE
desenvolvam uma cultura de conscientizagdo e sensibilizagdo quanto as provaveis ameagas,
estabelecendo procedimentos de protegao e preservagao de sua integridade fisica.

A seguranca da informagdo no pessoal refere-se ao conjunto de medidas voltadas a
estabelecer comportamentos adequados dos integrantes do MPSE que proporcionem a protegdo da
informagado. Engloba medidas de seguranga no processo seletivo, no desempenho da fungdo e no
desligamento da fungao ou da Instituigao.

As normas de seguranca deste item reduzem a possibilidade de ingresso de pessoas nos
quadros do MPSE envolvidas com atores adversos ou que possam causar comprometimento da
seguranga para a Instituigdo, assim como orientam as chefias a respeito da selegdo, acompanhamento e
desligamento de servidor, estagiario ou prestador de servigo no exercicio de suas fungdes.

Os recursos humanos constituem-se no ativo mais importante do MPSE, o que requer medidas
especiais para sua protecdo e para o estabelecimento de normas de seguranca. Programas de
capacitacdo e treinamento voltados para aspectos de seguranga devem ser desenvolvidos em
coordenagdo com o Gabinete de Seguranga Institucional, com a finalidade de se buscar uma atitude de
seguranga adequada.

A seguir serdo elencadas as principais medidas de segurangca de recursos humanos e de

seguranga da informagao no pessoal.

4.4.1 Seguranca da Integridade Fisica

As Unidades do MPSE devem seguir as seguintes orientagdes:

| — O Gabinete de Segurancga Institucional expedira orientagcoes a respeito da conduta a ser
observada pela pessoa que estiver submetida ao sistema de protecao.

Il — Deverao ser elaborados atos normativos especificos para otimizar as agdes de protegao
pessoal e padronizar procedimentos.

Il — Os servidores, estagiarios, vigilantes, recepcionistas e terceirizados devem ser orientados
a respeito das normas de seguranga do MPSE, notadamente sobre a necessidade de: nao fornecer dados
pessoais de integrantes do MPSE aos solicitantes, pessoalmente ou via telefone; nao informar aos

solicitantes horarios de chegada, saida ou presenga de integrantes do MPSE nas Unidades sem antes
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solicitar autorizagdo para tal; nao permitir a visita a integrantes do MPSE sem prévia autorizagao do
interessado; nao fornecer informagdes sobre rotinas internas das Unidades do MPSE; registrar o ingresso
e saida de todos os visitantes em controle especifico; monitorar, por meio de CFTV, o deslocamento de
visitantes no interior das dependéncias do MPSE; somente autorizar a entrada de pessoas armadas de
acordo com o previsto em ato normativo especifico; e fazer verificagdo detalhada de documentagao
apresentada pelos visitantes.

IV — As informagbdes que possam revelar dados pessoais que comprometam a seguranga
individual de integrantes do MPSE nao poderao constar nas paginas eletrénicas da Instituicao.

V — A area de seguranga de cada unidade devera expedir orientagdo ao pessoal sobre

procedimentos a serem executados em caso de emergéncia.

4.4.2 Seguranga no Processo Seletivo

A Diretoria de Recursos Humanos do MPSE devem seguir as seguintes orientagdes:

| — Os concursos de admissao para as carreiras de Membros e servidores do MPSE devem
conter medidas e procedimentos em seus respectivos editais que contemplem agdes para evitar o
ingresso de pessoas com caracteristicas ou antecedentes que possam comprometer a seguranga da
Instituicdo. Inclui a realizagéo de sindicancia de vida pregressa e investigagao social para os aprovados
por ocasido da convocagdo. O resultado da pesquisa devera ser levado em conta para a posse.
Procedimento similar sera executado para contratagdo de pessoas em cargos comissionados.

Il = A documentagéo normativa sobre o concurso regulara a sindicancia de vida pregressa e
investigagao social. Em caso de dados contraditérios ou existéncia de registros em érgaos publicos que
indiguem potencial vulnerabilidade ou contraindicagdo do candidato serdo realizadas diligéncias para
elucidar os fatos, sendo emitido parecer para a comissdo de concurso ou autoridade contratante.

[l - Na escolha de servidor para as fungbes que envolvam o trato com assuntos sigilosos ou
sensiveis, devem ser considerados, entre outros, os seguintes aspectos: tarefas sensiveis pertinentes a
fungao; grau de acesso a assuntos sigilosos pelo servidor; capacidade de iniciativa e decisao do servidor;
concessao de credencial de seguranga; e investigagao social atualizada.

IV — As fungdes que pela sua natureza exigem avaliagdo psicoldgica para ingresso no MPSE

devem constar em seus respectivos editais de concurso, a critério da autoridade superior.

4.4.3 Seguranga no Desempenho das Funcdes

As Unidades do MPSE devem seguir as seguintes orientagdes:
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| — Os novos integrantes do MPSE devem ser submetidos a um curso de ingresso ou
adaptagao, com conteudo relativo as fungdes a serem exercidas e a seguranga institucional.

Il — Independentemente do exercicio de fungao que trate diretamente com assuntos sigilosos,
todos os Membros, servidores, estagiarios e prestadores de servico do MPSE assinardo Termo de
Compromisso de Manutengao do Sigilo — TCMS. Nos casos de exercicio de fungao que trate diretamente
com assuntos sigilosos, além da assinatura de TCMS atualizado, deve-se exigir ainda a credencial de
segurancga.

[l — Os integrantes do MPSE que desempenham fungdo com acesso a dados e informagdes
sigilosas devem ser submetidos a avaliagdo periddica para renovacado da credencial de seguranga. As
vulnerabilidades pessoais que possam comprometer o desempenho da fungéo na Instituicdo devem ser
observadas e consideradas para renovagao da credencial.

IV — Todos os integrantes do MPSE que possuam credencial de seguranga serdao submetidos

periodicamente a treinamento especifico para o trato com assuntos sigilosos.

4.4.4 Seguranga no Desligamento

As Unidades do MPSE devem seguir as seguintes orientagdes:

| — O afastamento de fungdo que trata de assuntos sigilosos deve ser realizado gradativa e
paulatinamente, de forma a ocorrer uma desmobilizagdo controlada.

Il — Os Membros e servidores que tenham acesso, por forca de sua fungdo, a sistemas ou
servigos que ftratem de assuntos sigilosos, devem ser excluidos do acesso por ocasido de seu
desligamento da funcao.

Il — Para efeito do item anterior, as chefias imediatas e a Diretoria de Recursos Humanos
devem informar aos gerentes de cada sistema ou servigo sobre o afastamento das fungdes por Membros
e servidores. Os gerentes de cada sistema ou servigco que trate de assuntos sigilosos devem auditar
periodicamente os seus respectivos sistemas ou servigos para identificar acessos indevidos.

IV — Em situagbes de desligamento de Membro, servidor, estagiario ou prestadores de servigo
da Instituicdo, devem ser adotadas medidas de seguranga adicionais, tais como: entrevista com o
desligado, orientando-o sobre a necessidade de manter discricdo sobre os assuntos institucionais;
verificagdo de entrega de material ou equipamento acautelado com o desligado; verificagdo da existéncia
de pendéncias de ordem individual na Diretoria de Recursos Humanos; e verificacdo da existéncia de

pendéncias em projetos, servigos ou trabalhos realizados pelo desligado.
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4.4.5 Credencial de Seguranga

As Unidades do MPSE devem seguir as seguintes orientagdes:

| — A credencial de seguranga € um documento que habilita Membros, servidores, estagiarios e
prestadores de servicos do MPSE ao acesso a dados e informagdes sigilosos. Sua concessao &
essencialmente funcional e independe de grau hierarquico. Relaciona-se a necessidade (funcional) de
conhecer e pode ser limitada no tempo. O acesso a dados e informagodes sigilosos no MPSE somente &
permitido com a certificagdo da credencial de seguranga, de acordo com o perfil de acesso especifico e 0
respectivo grau de sigilo, e com a presenga da necessidade (funcional) de conhecer. E vinculado &
credencial de seguranga o compromisso de manutengao do sigilo, consubstanciado em termo proprio.

Il — A credencial de seguranga sera objeto de regulamentagdo em ato normativo especifico do
MPSE, nos termos previstos no presente Plano.

Il = A concessao de credencial de seguranga também estara condicionada a realizagéo de
investigagao social; a avaliagdo de desempenho pessoal; a avaliagdo de desempenho profissional; a
capacitagao para o trato com assuntos sigilosos e a verificagdo de aptiddao para o trato com assuntos
sigilosos.

IV — O processo para selegao de pessoal para concessao do credenciamento de seguranga
sera sigiloso e observara as seguintes fases: indicagéo, pesquisa, avaliagao, capacitagao, credenciamento
e descredenciamento.

V — Para a expedicao da credencial de seguranga sera realizada investigagdo social com o
intuito de identificar vulnerabilidades que possam comprometer a segurangca de dados e informagdes
sigilosas de interesse do MPSE.

VI — Os servidores publicos externos a Instituicdo que necessitarem, em razdo do servigo, ter
acesso a assuntos sigilosos referentes ao MPSE somente podem acessar dados e informagdes sigilosos
com credencial de seguranga expedida por seu 6rgao de origem com o grau de sigilo compativel. Em tais
casos, a liberagdo ao acesso a assuntos sigilosos sera condicionada ainda a autorizagdo expressa de

autoridade competente do MPSE e a assinatura do Termo de Compromisso de Manutengao do Sigilo.
4.4.6 Termo de Compromisso de Manutengao do Sigilo
As Unidades do MPSE devem seguir as seguintes orientagoes:
| — O Termo de Compromisso de Manutengéo do Sigilo - TCMS é um documento no qual uma

pessoa se compromete formalmente a guardar segredo a respeito de dados ou informagéao sigilosos.

Il - O TCMS pode ser genérico, para assuntos sigilosos de modo geral, ou especifico, quando
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o grau de sensibilidade do assunto sigiloso exigir a assinatura de um termo que aborde uma determinada
situagao ou circunstancia.

Il — Compete a Diretoria de Segurancga Institucional elaborar o(s) modelo(s) de TCMS, que
serao disponibilizados a todas as Unidades do MPSE.

IV — O TCMS deve ser arquivado em local seguro e estar disponivel para consulta e auditoria.

V — As empresas ou 6rgaos contratados ou conveniados e seus respectivos empregados ou
servidores, devem assinar o TCMS quando, por necessidade do servigco junto ao MPSE, tiverem acesso a

informacgdes sigilosas.

4.5 Seguranca da Informacao nos Meios de Tecnologia da Informacéao

A Seguranca da Informagdo nos Meios de Tecnologia da Informagao constitui um grupo de
medidas para salvaguarda da informagéo, da integridade dos sistemas e dos meios de tecnologia da
informagado, da confidencialidade da informagdo nos meios de tecnologia da informagao e da
disponibilidade dos recursos de tecnologia da informagao, englobando as areas de Informatica e
Comunicacoes.

Ressalta-se que os recursos de tecnologia da informacgéo disponiveis no MPSE destinam-se
exclusivamente ao suporte das atividades desempenhadas pelos Membros, servidores e estagiarios.

A seguir sao relacionadas medidas de seguranga da informag¢do nos meios de tecnologia da

informacao.

4.5.1 Uso de Recursos de Tecnologia da Informacao

As Unidades do MPSE devem seguir as seguintes orientagdes:

| — Os recursos de informatica e comunicagdes disponiveis para os usuarios do MPSE somente
poderao ser utilizados em atividades estritamente relacionadas as fungdes institucionais.

Il = O usuario do recurso de Tecnologia da Informagao é responsavel pelo seu estado e
funcionamento, devendo comunicando qualquer defeito ou comportamento anormal as areas de
tecnologia da informagao das Unidades do MPSE.

Il — Os programas adquiridos pelo MPSE e os sistemas desenvolvidos no 6rgédo somente
poderdo ser instalados: de forma automatica pelo sistema, por acesso remoto ou presencialmente por
servidor qualificado da area de Tecnologia da Informagédo e comunicagdo de cada unidade do MPSE.
Apenas programas e sistemas homologados pela Diretoria de Tecnologia da Informagéo (DTI) da
Instituicdo podem ser instalados.

IV — E vedada a instalacdo e/ou execugdo de qualquer outro programa ou sistema que n&o

tenha sido adquirido ou desenvolvido pelo MPSE, exceto em casos de comprovada necessidade do
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servigo, mediante anuéncia técnica da DTl do MPSE e com a autorizagdo da autoridade competente. A
autorizacdo de instalacdo e/ou execucdo de programa ou sistema que ndo tenha sido adquirido ou
desenvolvido pelo MPSE sera autorizado pelo Secretario-Geral do MPSE.

V — As areas de tecnologia da informagéo das Unidades do MPSE deverao prever rotinas de
backup para as Unidades de armazenamento de rede.

VI — A realizagao de copias de seguranga dos dados armazenados no disco rigido da estagao
de trabalho sera de responsabilidade do usuario da estagao.

VIl — Os procedimentos e as operagdes realizados por intermédio das estacdes de trabalho
conectadas a rede serado da responsabilidade dos usuarios que nelas estiverem autenticados.

VIII - Ao afastar-se temporariamente da estacdo de trabalho, o usuario devera desconectar-se
da rede ou, alternativamente, ativar rotina de protecao de tela com senha.

IX — As estacbes de trabalho e seus periféricos somente poderdo ser removidos dos locais de
instalacdo, mesmo que provisoriamente, por servidores das areas de patrimdnio — Diretoria Administrativa

ou Tecnologia da Informagao do MPSE.

4.5.2 Seguranga de Rede e Internet
As Unidades do MPSE devem seguir as seguintes orientac¢des:

| — As areas de armazenamento de dados disponibilizadas aos usuarios deverdo ser
compartimentadas e auditadas com a finalidade de identificar utilizagao irregular.

Il — O armazenamento e a transmissao de dados e informagdes sensiveis ou sigilosas no
MPSE nos meios de informatica e telefonia serao realizados mediante a utilizagdo de recursos (sobretudo
criptografia), padronizados institucionalmente, que garantam a integridade e confidencialidade dos
respectivos dados e informagdes. Para tanto, sera elaborado ato normativo especifico regulamentando o
uso de tais recursos no ambito do MPSE. A Diretoria de Tecnologia da Informacao devera elaborar
estudos e prover os meios necessarios para viabilizar tais providéncias.

lIl — A retirada de dados e informacgdes sigilosos ou sensiveis da Rede do MPSE e das redes
locais das respectivas Unidades s6 podera ser realizada mediante permissdo da autoridade classificadora
e por usuario com credencial de seguranga com grau de sigilo compativel.

IV — Identificagdo do usuario e utilizagdo de senha sdo condigbes indispensaveis para
utilizacao dos recursos de tecnologia da informagéo do MPSE.

V - Informagdes a respeito do monitoramento dos recursos de tecnologia da informagao
deverao ser disponibilizadas aos usuarios por ocasido do login.

VI — A solicitagao para uso dos recursos de Tecnologia da Informagao devera ser realizada
formalmente por Membro ou chefia do setor do usuario a Diretoria de Tecnologia da Informacao do MPSE,

informando o perfil de utilizagdo. O desligamento ou afastamento da fungao devera ser informado.
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VIl — As senhas de acesso deverao ser individuais, sigilosas e intransferiveis. A DTI definira as
regras de formagéo de senhas e de suas reutilizagdes e periodo de validade.

VIII — O acesso as redes institucionais e a Internet dar-se-a por meio disponibilizado e
configurado pela DTI. Para os acessos a sitios da Internet realizados a partir das redes institucionais serao
gerados registros nos equipamentos de acesso e seguranga de rede. Estes registros fornecerdo o
endereco de rede da estacao utilizada, bem como o nome do usuario que realizou o acesso. O acesso
aos registros somente sera realizado mediante autorizagao do Secretario-Geral.

IX — E vedado o acesso as paginas ou servigos que possuam caracteristicas diversas das
atividades institucionais do MPSE, salvo as previamente autorizadas.

X — Nos casos em que houver necessidade, em razédo do servigo, de acesso que, em principio,
seja obstado pelos sistemas do MPSE, devera ser realizada solicitagdo ao Secretario-Geral para a
respectiva liberagao.

Xl — O servigco de correio eletrénico destina-se a agilizar a comunicagao interna e externa, e
devera ser utilizado para o envio e o recebimento de mensagens eletrénicas com conteudo relacionado as
funcdes desempenhadas pelo usuario. E vedado o uso dos recursos do correio eletrénico para a
veiculagdo de mensagens desvinculadas do exercicio das fungdes institucionais.

Xl — A DTI do MPSE poderd prover acesso sem fio as suas redes locais. Somente
equipamentos autorizados e previamente homologados pela Diretoria de Tecnologia da Informagao nas
Unidades poderao atuar como pontos de acesso sem fio as redes locais.

XIII — Os pontos de acesso sem fio as redes locais do MPSE deverao prover mecanismos de
criptografia e autenticagao das conexdes de usuarios.

XIV — Sera de responsabilidade do usuario solicitante a verificagdo de conformidade dos
equipamentos particulares com as caracteristicas de conexao sem fio utilizadas nas Unidades do MPSE.

XV - A configuragao do dispositivo que ira realizar o acesso remoto sera de responsabilidade
do usuario solicitante, sob orientagao da DTI MPSE.

XVI - As salas onde se encontram instalados os servidores de informatica deverao, em regra,
ter o seu interior monitorado por cadmeras do sistema de CFTV e outros dispositivos de sensoriamento

pertencentes ao sistema de segurancga das Unidades do MPSE.
4.5.3 Seguranga de Midias, Acesso Remoto e Auditoria
As Unidades do MPSE devem seguir as seguintes orientagoes:
| — As midias contendo dados e informagdes sigilosas devem ser protegidas durante o

transporte externo as instalagdes das Unidades do MPSE. A protecdo devera ser realizada mediante o

uso de criptografia.
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Il — O acesso aos recursos de tecnologia da informagado podera ser realizado a partir de
ambiente externo as dependéncias do MPSE. Os recursos de tecnologia da informagdo que serao
homologados para acesso remoto, bem como os perfis de usuarios autorizados, serao definidos pela DTI.
Para o acesso, a autenticagdo do usuario devera utilizar identificacdo e senha, preferencialmente
acompanhadas de certificagao digital, € os dados transmitidos durante todo o acesso deverdo ser
protegidos mediante uso de criptografia.

Ill — A liberacado do acesso devera ser solicitada a DTI, sendo tal acesso de uso exclusivo do
usuario solicitante. A configuragdo do dispositivo que ira realizar o acesso remoto sera de
responsabilidade do usuario solicitante, sob orientagéo da DTI.

IV — O uso dos recursos de tecnologia da informagao, sempre que possivel, devera gerar
informagdes que possam ser coletadas e transformadas em trilhas de auditoria, de forma que pela analise
ou visualizacdo destas, sejam respondidas questdes de autoria e temporalidade.

V — Para fins de verificagdo do cumprimento das normas de seguranga ou por determinagao de
autoridade competente, a DTI podera realizar auditoria nas trilhas de uso dos recursos de tecnologia da
informagdo sob sua responsabilidade. As informacdes provenientes dessas auditorias receberdo
tratamento sigiloso.

VI — As auditorias e verificagbes de conteudo das areas de armazenamento das redes e
estacdes de trabalho locais deverao ser realizadas sob prévia autorizagdo da autoridade competente e de
modo a ndo comprometer o sigilo de dados e informagdes assim classificados em razao do servigo. Tais
atividades devem ser realizadas por servidores especificamente designados e de maneira a permitir a
rastreabilidade das agdes da auditoria. As informagdes provenientes dessas auditorias receberao

tratamento sigiloso.

4.5.4 Seguranga das Comunicagdes

As Unidades do MPSE devem seguir as seguintes orientag¢des:

| - E vedado o uso de aparelhos de telefones sem fio, exceto para setores que inexistam
infraestrutura e com aparelho fornecido pelo setor de patrimdnio da Instituigao.

Il — As instalagbes fisicas destinadas a sala da central telefénica deverdo ser dedicadas
exclusivamente a este uso. Na impossibilidade, a central telefébnica deve ser instalada em local que
permita restringir o acesso, inclusive ser fechado com chave ou sistema similar. Preferencialmente, a
instalacao da central telefénica deve ser em racks com chave.

Il - Nao é autorizado acesso remoto a central telefénica, inclusive por empregados de
empresa de manutengao, sem monitoramento da agao pela DTI MPSE.

IV — Os computadores utilizados por telefonistas devem possuir acesso somente ao sistema de
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telefonia, sendo bloqueados os demais sistemas e servicos.

V — A sala de telefonistas e a sala da central telefénica sao areas restritas e devem ter acesso
controlado, com a devida sinalizagao. As instalacdes fisicas destinadas ao servico de telefonistas e a
central telefénica devem ser monitoradas por cameras do sistema de CFTV ou possuirem sensores de
presencga ligados a alarmes.

VI — Os quadros de telefonia devem ser protegidos por sistemas de fechadura com chave ou
similar.

VIl — Deve mantida planilha com identificagcdo de todas as chamadas originadas e os
respectivos ramais que solicitaram, deve ser controlada pelo setor responsavel.

VIIl — As empresas contratadas para realizar a manutengdo da central telefénica e seus
empregados que prestam servigo nas Unidades do MPSE devem assinar TCMS.

IX — As pessoas contratadas para a fungao de telefonista e servico de manutengéo deverao ser
capacitadas em treinamento para exercicio da fungdo que inclua aspectos de seguranga da informacao.
Tais pessoas também deverao assinar TCMS, que deve ser arquivado e mantido no GSI.

X — Os usuarios de equipamentos de comunicagdes nao deverao introduzir mensagens com

conteudo sigiloso ou sensivel nas secretarias eletrénicas.

4.5.5 Prescrigdes Diversas

As Unidades do MPSE devem seguir as seguintes orientagoes:

| — Os usuarios que necessitarem, devido a natureza de suas fungdes, de acesso privilegiado a
recursos da rede do MPSE deverao realizar solicitagcao formal a Secretaria-Geral do MPSE, apresentando
os argumentos que justifiquem tal acesso. A Secretaria-Geral realizara registro de tais autorizagoes.

Il — O acesso a dados e informagdes sigilosos nos recursos de tecnologia da informagao sera
de acordo com o grau de sigilo da credencial de seguranga e atendera os requisitos de necessidade do
servigo e necessidade (funcional) de conhecer.

Il - Os equipamentos que forem destinados a doagado, considerados inserviveis ou que
tenham que sofrer manutengbes corretivas em ambientes fora do MPSE, deverdao ter seus dados
eliminados de forma segura pelas areas de tecnologia da informagao das Unidades.

IV — As midias inserviveis contendo dados e informagdes sigilosos ou sensiveis que por
qualquer motivo devam ser destruidas, serao eliminadas de forma segura. A DTI MPSE devera identificar
os itens que requeiram descarte seguro. O descarte de itens desta natureza devera ser registrado em
controle com descrigdo de conteldo, para permitir a realizacao de auditorias futuras.

V — O acesso aos recursos de tecnologia da informacgéo por visitante exige o cadastramento do

usuario na area de tecnologia da informagao e prévia autorizagéo da autoridade competente.
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VI - O ingresso e 0 uso de equipamentos de informatica e periféricos particulares em Unidades
do MPSE devem ser controlados. O material devera ser registrado nas portarias das Unidades do MPSE

pelo servigo de segurancga e a respectiva area de Tecnologia da Informagdo comunicada a respeito.

4.6 Seguranca da Informacao na Documentacao

A Seguranga da Informagédo na Documentacado € um conjunto de medidas que visa a protegao
da informacgao contida na documentagao que é arquivada ou que tramita no MPSE. Inclui, ainda, medidas
de seguranga no ato de produzir, classificar, tramitar, arquivar e destruir a documentagéo.

E relevante que se proceda a gestdo documental para documentos ostensivos e sigilosos de
acordo com a legislagdo em vigor, implementando-se protocolos de documentos adequados a essa
classificagao.

A seguir sdo elencadas as medidas de seguranga da informagao na documentagao.

4.6.1 Classificagao e Seguranga

As Unidades do MPSE devem seguir as seguintes orientagoes:

| — A documentagao produzida no MPSE deve ser classificada quando o seu conteudo exigir
grau de sigilo.

Il - A classificagdo dos documentos ou informagdes sigilosos do MPSE e os seus respectivos
tramites e tratamentos observarao, no que couber, a Lei n® 12.527, de 18 de novembro de 2011, sem o
prejuizo das demais hipéteses legais de sigilo e de segredo de justica.

Il — O acesso aos documentos ou informagdes sigilosos € restrito e condicionado a credencial
de seguranga e a necessidade (funcional) de conhecer.

IV — O principio da compartimentagéo deve ser adotado no desenvolvimento das atividades de

seguranga da informagao na documentacgao.

4.6.2 Gestao de Documentos Sigilosos

As Unidades do MPSE devem seguir as seguintes orientagoes:

| — Os responsaveis pela guarda ou custodia de documentos sigilosos os transmitirdo a seus
substitutos, por meio de inventario devidamente conferido, quando da passagem ou transferéncia de
responsabilidade.

Il — A classificagdo de um grupo de documentos que formem um conjunto deve ser a mesma

atribuida ao documento classificado com o mais alto grau de sigilo.
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Il - Os mapas, planos-relevo, cartas e fotocartas baseados em fotografias aéreas ou em seus
negativos serdo classificados em razdo dos detalhes que revelem e ndo da classificagdo atribuida as

fotografias ou negativos que Ihes deram origem ou das diretrizes baixadas para obté-las.

4.6.3 Documentos Controlados

As Unidades do MPSE devem seguir as seguintes orientagoes:

| — Os Documentos Controlados — DCs sao documentos sigilosos cujo conteudo requer
medidas extras de segurancga, que incluem guarda e custédia.

Il - A seguranca do DC requer medidas adicionais de controle, tais como: identificacdo dos
destinatarios em protocolo e recibo proprios, quando da difuséo; lavratura de termo de custddia e registro
em protocolo especifico; lavratura anual de termo de inventario, pelo érgao ou entidade expedidor e pelo
6rgao ou entidade receptor; e lavratura de termo de transferéncia de custédia ou guarda. O termo de
inventario devera conter, no minimo, os seguintes elementos: numeragao sequencial e data; 6rgaos
produtor e custodiante do DC; rol de documentos controlados; e local e assinatura. O termo de
transferéncia, por sua vez, devera conter, no minimo, os seguintes elementos: numeragcao sequencial e
data; agentes publicos substituto e substituido; identificacdo dos documentos ou termos de inventario a

serem transferidos; e local e assinatura.

4.6.4 Seguranga na Autuagao e Processamento Administrativo

As Unidades do MPSE devem seguir as seguintes orientagoes:

I — Os documentos sigilosos encaminhados para autuagao, além das diretrizes estabelecidas
para os documentos ostensivos, devem estar classificados, conforme a legislagdo em vigor e os atos
normativos regulamentares do Ministério Publico, em sistema oficial de controle de documentagdo do
MPSE.

Il - Quando a autuagédo for realizada pelo MPSE, ndo devem constar da capa do processo
sigiloso os dados que possam acarretar qualquer risco a seguranga das atividades ou comprometer o
respectivo sigilo.

Il - Quando da realizagao de juntada de documentos sigilosos deve ser considerada a mesma
classificagao atribuida ao documento classificado com o mais alto grau de sigilo.

IV — As paginas do processo sigiloso serao numeradas seguidamente, devendo cada uma

conter, também, a indicagéo do total de paginas que compdem o documento.
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4.6.5 Marcagao de Documentos Sigilosos

As Unidades do MPSE devem seguir as seguintes orientagdes:

| — As paginas, os paragrafos, as partes componentes ou 0s anexos e apensos de um
documento sigiloso podem merecer diferentes classificagbes, mas ao documento, no seu todo, sera
atribuido o grau de sigilo mais elevado conferido a quaisquer de suas partes.

Il - A marcacéo ou indicagdo do grau de sigilo em documentos registrados em papel deve ser
feita, em fase de producdo, em todas as paginas do documento e na capa, se houver, por meio de
carimbo contendo o grau de sigilo.

Il — As paginas serdao numeradas em ordem sequencial, devendo cada uma conter, também,
quando possivel, a indicagao do total de paginas que compdem o documento.

IV — A indicagao sera centralizada, preferencialmente no alto ou no pé de cada pagina, em cor
contrastante com a do documento.

V — O DC também expressara, nas capas, se houver, e em todas as suas paginas, a expressao
“Documento Controlado”, o respectivo nimero de controle e o respectivo grau de sigilo.

VI — A marcagdao em extratos de documentos, rascunhos, esbogos e desenhos sigilosos
obedecera as mesmas regras.

VIl - Os meios de armazenamento de dados ou informagoes sigilosos serdo marcados com a

classificagdo devida no invélucro, contendo carimbo ou sinal indicativo de tais circunstancias.

4.6.6 Seguranga na Expedi¢do, Tramitagdo e Reprodugéo

As Unidades do MPSE devem seguir as seguintes orientag¢des:

| - Toda a documentagéo sigilosa deve tramitar em grau de urgéncia.

I = Os mesmos critérios de seguranga aplicados no encaminhamento ao MPSE de
documentacdo classificada como sigilosa devem ser observados em seu tramite interno e em sua
devolugao ao érgao de origem.

[l - A documentacgao classificada como sigilosa, em sua tramitagdo interna e na expedicgao,
obedecera, entre outros, os seguintes procedimentos: serdo acondicionados em invélucros duplos para
remessa; no invélucro externo, ndo constara qualquer indicagdo do grau de sigilo ou do teor do
documento, constando apenas o nome, a funcado do destinatario e seu enderego; no invélucro interno,
serdo apostos, pela unidade remetente, o destinatario e o grau de sigilo do documento, de modo a serem
identificados logo que removido o involucro externo; sempre que o assunto for considerado de interesse

exclusivo do destinatario, sera inscrita a palavra “pessoal” no invélucro interno contendo o documento
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sigiloso; e o invélucro interno sera fechado, lacrado e expedido mediante recibo (ou registro eletrénico no
sistema de comunicagao oficial do MPSE), que indicara remetente, destinatario e nimero ou outro
indicativo que identifique o documento.

IV — Na tramitacdo interna da documentacéo sigilosa, pode ser utilizado envelope ou sacola
reutilizaveis, desde que oferega as mesmas condigdes de seguranga e permita a aplicagao de lacres.

V — A expedigao, condugao e entrega de documento classificado no mais alto grau de sigilo
sera efetuada por pessoa autorizada, sendo vedada a sua postagem.

VI — A expedigao de documento sigiloso pode ser feita mediante servigo postal, com opgao de
registro, servigo de malote, mensageiro oficialmente designado, sistema de encomendas ou, se for o caso,
mala direta.

VIl — E vedada a extracdo de coépia com a finalidade de colher recibo de entrega de
documentacgao classificada segundo o grau de sigilo.

VIIl - Ao receber documentagao sigilosa deve-se verificar a integridade e registrar, se for o
caso, indicios de violagao ou de qualquer irregularidade na documentagao recebida, dando ciéncia do fato
a sua chefia imediata e ao destinatario, o qual informara imediatamente ao remetente.

IX — O invélucro interno somente sera aberto pelo destinatario, seu representante autorizado
ou autoridade competente hierarquicamente superior.

X — O invélucro interno contendo a marca “pessoal” somente pode ser aberto pelo proprio
destinatario.

Xl — A movimentagéao e o recebimento eletrbnico de documentagao sigilosa fica restrita aos
servidores credenciados.

Xl = Os documentos sigilosos serdao mantidos ou guardados em condi¢gdes especiais de
seguranga, devendo-se observar, conforme o grau de sigilo, as seguintes prescrigdes: guarda do
documento em cofre ou estrutura que oferega seguranca equivalente ou superior. Os responsaveis pela
guarda ou custdédia de documentos sigilosos os transmitirdo a seus substitutos, devidamente conferidos,
quando da passagem ou transferéncia de responsabilidade.

XIII - A reprodugao do todo ou de parte de documentagao sigilosa tera o mesmo grau de sigilo
do original e os procedimentos que vierem a instruir também passarao a ter grau de sigilo idéntico.

XIV - A reproducdo total ou parcial de documentos sigilosos controlados condiciona-se a
autorizacdo expressa da autoridade classificadora ou autoridade hierarquicamente superior competente
para dispor sobre o0 assunto.

XV - As eventuais copias decorrentes de documentos sigilosos serdo autenticadas pela
autoridade devidamente constituida.

XVI - Nas copias expedidas devem constar marcas ou carimbos de identificagdo. Junto aos
documentos originais, devem constar as destinagdes das copias expedidas.

XVII - O responsavel pela reprodugao de documentos sigilosos deve providenciar a eliminagao
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de notas manuscritas, provas ou qualquer outro recurso que possa dar origem a cOpia nao autorizada do
todo ou parte.

XVIII — Sempre que a preparagao, impressao ou reprodugdao de documento sigiloso for
efetuada em impressoras, oficinas graficas ou similares, essa operagdo deve ser acompanhada por
servidor oficialmente designado, que sera responsavel pela garantia do sigilo durante a confecgdo do

documento.

4.6.7 Seguranga na Publicacdo, Arquivamento e Acesso

As Unidades do MPSE devem seguir as seguintes orientag¢des:

| — A publicagcdo dos atos sigilosos, quando necessario, limitar-se-a aos seus respectivos
numeros, datas de expedicao e ementas, redigidas de modo a ndo comprometer o sigilo.

Il — Poderdo ser elaborados extratos de documentos sigilosos, para sua divulgagdo ou
execugao, mediante autorizagdo da autoridade classificadora ou autoridade superior competente para
dispor sobre o assunto.

Il - Os documentos sigilosos que forem objetos de desclassificagdo passarao a ter segurancga
de acordo com o novo grau atribuido, assim como a preservagao e 0 acesso.

IV — Os documentos, enquanto classificados como sigilosos, ndao podem ser desfigurados ou
destruidos, sob pena de responsabilidade penal, civil e administrativa, nos termos da legislagdo em vigor.

V - Ao ser desclassificado, o documento obedecera as diretrizes de temporalidade e
destinacao estabelecidas em regulamento préprio.

VI — Os autos originais de processos extraviados ou destruidos acidentalmente devem ser
reconstituidos. A reconstituicido obedecera aos principios normatizados para a restauracdo de autos
ostensivos extraviados ou destruidos acidentalmente. A documentagdo sigilosa reconstituida tera o
mesmo grau de sigilo do original e os procedimentos que vierem a instruir também passardo a ter grau de
sigilo idéntico.

VIl - O acesso a documentagao sigilosa é condicionado a emissao de credencial de segurancga
pela autoridade competente no correspondente grau de sigilo e a necessidade (funcional) de conhecer.

VIIl - A credencial sera concedida pelas autoridades competentes, conforme definido em ato
normativo especifico.

IX — O acesso a documentos sigilosos é restrito, sendo admitido: ao agente publico, no
exercicio de cargo, fungcao, emprego ou atividade publica, que tenha direito e necessidade (funcional) de
conhecé-los; e ao cidadao, naquilo que diga respeito a sua pessoa, ao seu interesse particular ou do
interesse coletivo ou geral, mediante requerimento ao 6rgao ou entidade competente. Demais casos serao

solicitados e concedidos na forma da legislagdo vigente.
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4.6.8 Seguranga em contratos envolvendo sigilo

As Unidades do MPSE devem seguir as seguintes orientagoes:

| — A celebracdo de contrato cujo objeto implique realizagdo de acgdes sigilosas, ou a guarda,
ou tratamento de dados ou informacgdes (incluidos mapas, desenhos, cartas, modelos, plantas, fotografias,
documentos, equipamentos, software, hardware ou outro tipo de material), de natureza sigilosa, deve
condicionar o conhecimento do dado protegido a assinatura de TCMS pelos interessados na contratagao
(pessoa juridica e pessoa fisica).

Il — De acordo com cada situagao, devem ser estabelecidas clausulas prevendo a:

a) possibilidade de alteragdo do contrato para inclusdo de clausula de seguranga nao
estipulada por ocasiao da sua assinatura;

b) obrigagéo de o contratado manter o sigilo relativo ao objeto contratado, bem como a sua
execucgao;

c) obrigagdo de o contratado adotar as medidas de seguranga adequadas, no ambito das
atividades sob seu controle, para a manutengao do sigilo relativo ao objeto contratado;

d) identificagdo, para fins de concessao de credencial de seguranga, das pessoas que, em
nome do contratado, terdo acesso a material, dados e informagdes sigilosos;

e) responsabilidade do contratado pela seguranga do objeto subcontratado, quando
previamente autorizado, no todo ou em parte, extensivo a pessoa juridica do contratado e a pessoa fisica
do empregado do contratado;

f) obrigagao de o contratado se submeter a inspecao técnica de seguranga por parte do MPSE
nas dependéncias daquele, com o objetivo precipuo de verificagdo do nivel de seguranga em que estao
sendo tratados os dados e informacdes sigilosos;

g) definigdo de direito por parte do MPSE de realizar auditorias, fiscalizagao e monitoramento
de atividades que envolvam os dados e informacgdes sigilosos acessados pelo contratado, englobando o
direito de monitorar ambientes fisicos e virtuais, meios de tecnologia da informagao, manipulagao de
documentos e meios de comunicagao, verificando o nivel de seguranga da Internet, VOIP e e-mails
institucionais ou corporativos. As atividades de auditoria e monitoragdo devem ser amplamente divulgadas
entre os participantes do projeto, inclusive constara de contratos de trabalho;

h) definicdo dos dados e informagdes a serem protegidas e determinagdo do periodo de
manutengao do sigilo;

i) definicho de agdes e comportamentos de ambas as partes ao final do contrato,
contemplando, inclusive, providéncias a serem adotadas em caso de violagao do acordo;

j) critérios para registro do conhecimento e a regulamentagdo da propriedade intelectual,
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quando for o caso;

k) regulamentagéo da eliminagdo de dados e informagbes sigilosos ou qualquer material
sigiloso que nao se prestam mais ao objetivo do contrato;

[) medidas de gestao de incidentes de seguranga da informagé&o, estabelecendo procedimentos
a serem adotados pelas partes para notificagcao e tratamento de incidentes de seguranga;

m) proibigdo de repasse de dados e informagdes por parte da contratada a pessoas que nao
estiverem formalmente contratadas, salvo no caso de terceirizagdo e contratagdo de consultores, se
houver anuéncia do MPSE. Nesse caso, os terceirizados e consultores devem submeter-se as normas de
seguranga previstas no contrato.

Il - As Unidades do MPSE devem providenciar para que seus gestores, fiscais ou
representantes adotem as medidas necessarias para a seguranga dos documentos sigilosos em poder
dos contratados.

IV — Os dados e informagdes sigilosos concernentes a sistemas e servigos em uso no MPSE
somente devem ser de conhecimento de pessoas que por suas fungdes oficiais e contratuais necessitem
conhecé-los, submetendo-se a assinatura do TCMS.

V - E vedado o acesso, em qualquer caso, da contratada a dados e informagdes sigilosos
referentes a atividade institucional do MPSE. Em caso da exigéncia de realizagcdo de ensaios ou
exercicios pilotos para operacionalizagdo de sistemas ou servigos, devem ser utilizados dados ostensivos.

VI — A acdo de alimentacao de dados e informagdes sigilosos em bancos de dados deve ser
feita por servidor com credencial de seguranga compativel com o grau de sigilo. Excetuam-se os casos de

traducdes de documentos, quando a contratada deve assumir compromisso de manutengao do sigilo.

4.6.9 Prescri¢cbes Diversas

As Unidades do MPSE devem seguir as seguintes orientagdes:

| — Os dados e informagdes sigilosos, constantes de documento produzido em meio eletrénico,
serdo assinados e criptografados mediante o uso de certificados digitais emitidos pela Infra-Estrutura de
Chaves Publicas Brasileira - ICP-Brasil.

Il - Os equipamentos e sistemas utilizados para a produgdo de documentos no mais alto grau
de sigilo s6 podem estar ligados a redes de computadores seguras, e que sejam logicamente isoladas de
qualquer outra.

Il - Os equipamentos e sistemas utilizados para a produgdo de documentos sigilosos s6
podem integrar redes de computadores quando a respectiva conexdo possua controles de seguranca
adequados, visando a garantia da confidencialidade, da integridade e da disponibilidade das informacdes.

IV — Os documentos sigilosos submetidos a digitalizagao serdo mantidos ou guardados em
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condigdes especiais de seguranga, ndo podendo ser manuseados por terceirizados.

V - Atos normativos da Instituicdo regulamentardo a gestdo, o tramite e a classificagao
(competéncia, prazos de duragao, critérios etc.) de documentos no MPSE, conforme as diretrizes
constantes no presente Plano e os regulamentos ja existentes, tudo sem prejuizo das especificidades dos

dados e informacgdes afetos a cada area de atuagao, finalistica e administrativa.

4.7 Medidas de Seguranca Ativa

| — A contrassabotagem compreende o conjunto de medidas voltadas a prevenir, detectar,
obstruir e neutralizar agdes intencionais contra material, areas ou instalagdées da Instituicdo que possam
causar interrupgao de suas atividades e/ou impacto fisico direto e psicolégico indireto sobre seus
integrantes.

Il = A contraespionagem compreende o conjunto de medidas voltadas a prevenir, detectar,
obstruir e neutralizar o risco de agbes adversas e dissimuladas de busca de informacdes sensiveis ou
sigilosas.

[l — O contra crime organizado compreende o conjunto de medidas voltadas a prevenir,
detectar, obstruir e neutralizar o risco de a¢des adversas de qualquer natureza contra a Instituicao e seus
integrantes, oriundas de organiza¢des criminosas.

IV — A contrapropaganda compreende o conjunto de medidas voltadas a prevenir, detectar,
obstruir e neutralizar o risco de abusos, desinformacdes e publicidade enganosa de qualquer natureza

contra a Instituigio.

CAPITULO V
GESTAO DE RISCOS

A Gestao de Riscos, que inclui a identificacdo, analise, avaliagdo e tratamento do risco,
constitui-se em atividade fundamental para protecdo do MPSE, por ser um processo dindmico e proativo
de defesa do sistema.

A Gestdo de Riscos precede o planejamento estratégico e tatico e o estabelecimento de
processos e tomada de decisdes que envolvam risco. A sua implementagao orienta a operacionalizagao
de controles de segurancga e a realiza¢do do Planejamento de Contingéncia.

O Planejamento de Contingéncia é a previsdo de técnicas e procedimentos alternativos
adotados para efetivar processos que venham a ser interrompidos ou a perder sua eficacia. Visa a
minimizar o impacto e a restabelecer a continuidade desses processos, combinando agbes preventivas e
de recuperagdo. E fundamental para permitir o cumprimento das funcdes do MPSE, mesmo diante de um
incidente que atente contra a realizagdo de processos.

O Controle de Danos é a determinacdo de uma série de medidas que visem a avaliar a

profundidade de um dano, o comprometimento dos ativos e as demais consequéncias para o MPSE
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decorrentes de um incidente, inclusive no que se refere a imagem institucional. Constitui-se em eficaz
ferramenta de suporte para tomada de decisbes em situagdes de crise, possuindo concepgao

complementar ao Planejamento de Contingéncia.

5.1 Planejamento de Contingéncia

O Planejamento de Contingéncia visa a minimizar ou neutralizar os impactos decorrentes da
interrupcdo de atividades criticas e servigos essenciais do MPSE ocasionada por falhas, desastres,
indisponibilidade significativa ou ag¢ao intencional de ator hostil em processos sensiveis, permitindo a
continuidade das atividades e servicos em niveis aceitaveis. Esse planejamento contempla ag¢des de
prevencdo e recuperagao, além de medidas de avaliagdo do dano, que constituem os planos de
contingéncia e os planos de controle de danos.

Cada unidade do MPSE deve identificar seus processos sensiveis e estabelecer um
planejamento de contingéncia. A prevengédo e combate a incéndio, por exemplo, constitui atividade que

requer, obrigatoriamente, um planejamento de contingéncia.

5.2 Plano de Contingéncia

O Plano de Contingéncia consiste em uma série de agdes a serem realizadas para diminuir ou
neutralizar o impacto de um incidente de seguranga, buscando manter os sistemas e servigos funcionando
de forma integral ou buscando alternativas, de modo a reduzir os danos e prejuizos de toda ordem a
Instituicao.

Deve ser previsto para atender incidentes em servigos e sistemas essenciais da Instituicdo ou

para situagdes de emergéncia. O planejamento deve conter, entre outras coisas:

| — objetivos e escopo do plano;

Il — geréncia do plano (planejamento e execugao);
Il — agbes a realizar;

IV — previsao de ac¢des alternativas;

V - condi¢des de ativagcéo do plano;

VI - comunicagoes a serem feitas;

VIl — medidas de controle de danos;

VIII - medidas de prevengao a serem executadas; e

IX — processos de testes e validagdo do planejamento.

As auditorias e validagdes para revisdes do planejado devem ser realizadas pelo menos uma

vez ao ano ou quando houver modificagdo de qualquer aspecto que tenha reflexo para o planejamento.
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E importante que as Chefias e o pessoal envolvido nas a¢des de contingéncia saibam as suas
respectivas responsabilidades, procedimentos a serem executados, conhegam o0s equipamentos

eventualmente utilizados e estejam familiarizados com o planejamento.

5.3 Plano de Controle de Danos

O plano de controle de danos visa a avaliar a amplitude do dano causado, 0 comprometimento
dos ativos e mensurar o impacto do incidente de seguranga na Instituicdo. Constitui-se em uma série de
acbes que permitirdo atuar para redugdo dos impactos do incidente e identificar alternativas para a
continuidade da atividade interrompida ou ameacada.

Da mesma forma que o plano de contingéncia, pode ser previsto para atender incidentes em
servicos e sistemas essenciais da Instituicdo ou para situagdes de emergéncia. Em regra, integra o

préprio plano de contingéncia, entretanto, pela sua complexidade, pode ser elaborado separadamente.

O planejamento deve conter, entre outras coisas:

| — objetivos e escopo do plano;

Il — geréncia do plano (planejamento e execugao);

lll — agbes a realizar:

a) avaliagdo dos danos (sistemas ou servigos atingidos);
b) levantamento de ativos danificados;

¢) identificagcao de forga do servigo ou sistema afetado; e
d) mensuracgao do impacto para a Instituigao.

IV — condigdes de ativagao do plano;

V — comunicagdes necessarias;

VI - agbes de comunicagao social;

VII — agbes de gerenciamento de crise; e

VIl - monitoramento de eventos decorrentes do incidente.

5.4 Mapeamento de Sistemas e Servicos Essenciais e situagcoes de
emergéncia

E fator critico de sucesso do planejamento de contingéncia o levantamento dos servicos e
sistemas sob geréncia de cada unidade do MPSE, cuja interrupgao cause dano ou prejuizo a Instituicao.
No caso de servicos e sistemas gerenciados por setores distintos € necessaria a integracdo entre as

partes para coordenacgao de agoes.
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Este mapeamento deve ser estendido as situagbes de emergéncia que exijam agdes de
contingéncia, a exemplo da prevengao e combate a incéndios e da evacuagéo de pessoas e documentos

das dependéncias das Unidades do MPSE.

5.5 Assessoria Técnica de Seguranca

O Gabinete de Seguranca Institucional devera executar atividades de Assessoria Técnica de
Seguranga — ATS e elaborar instrugdo ou normas para subsidiar a realizagdo de tais atividades pelas
Unidades do MPSE.

A execugao da ATS obijetiva:

| — identificar vulnerabilidades reais e potenciais;

Il — orientar o estabelecimento de estruturas de controle e validagdo de processos de
seguranca;

[Il — avaliar ameagcas, impactos e os graus de vulnerabilidades;

IV — sugerir o estabelecimento de agbes para obtengao de atitudes favoraveis a seguranca; e

V - assessorar na implementacdo de medidas de seguranga e contribuir para o

desenvolvimento de atitudes de segurancga.

CAPIiTULO VI
DISPOSICOES FINAIS

O presente Plano de Seguranca Institucional tem aplicacao imediata e devera ser submetido a
revisdo a cada dois anos. A execucdo do plano recebera tratamento prioritario no ambito da Instituicao,
inclusive no que diz respeito a expedicdo dos atos normativos que se revelem necessarios ao

cumprimento de todas as diretrizes e procedimentos nele previstos.
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