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31 de agosto de 2023

PORTARIA N°2.236/2023
DE 30 DE AGOSTO DE 2023

Institui, no ambito do Ministério
Publico do Estado de Sergipe, a
Politica de Gestao de Risco de
Tecnologia da Informacdo e
Comunicacao (PGRTIC/MPSE), e
da outras providéncias.

O PROCURADOR-GERAL DE JUSTICA, no uso de suas atribui¢des que lhe sdo
conferidas pela Lei Complementar n° 02, de 12 de novembro de 1990, e

Considerando a Politica Nacional de Tecnologia da Informagdo do Ministério Publico
(PNTI-MP), instituida pela Resolugdo CNMP n° 171, de 27 de junho de 2017;

Considerando a publicacio da Portaria n® 2492, de 7 de novembro de 2018, do Ministério
Publico do Estado de Sergipe, que instituiu a Politica de Governanca e Gestdo de
Tecnologia da Informacao (PGTI/MPSE);

Considerando os objetivos estabelecidos no Plano Estratégico de Tecnologia da
Informacdo e Comunicagdo — PETIC do Ministério Publico do Estado de Sergipe —
MPSE, instituido pela Portaria n® 1.438/2022 de 23 de junho de 2022;

Considerando a necessidade imprescindivel da utilizacdo de recursos de Tecnologia da
Informagao e Comunicagao (TIC) no ambito institucional,

Considerando a necessidade de definir critérios objetivos para a melhoria da gestdo dos
recursos de Tecnologia da Informacao e Comunicacao (TIC);

RESOLVE:

Art. 1° Instituir, no ambito do Ministério Publico do Estado de Sergipe — MPSE, a
Politica de Gestiao de Risco de Tecnologia da Informacido e Comunicacio
(PGRTIC/MPSE).

Art. 2° A Politica de Gestao de Risco de Tecnologia da Informagao e Comunicagao
(PGRTIC/MPSE) observara conceitos, objetivos, principios, diretrizes, papéis e
responsabilidades estabelecidos nesta Portaria, bem como as disposigdes constitucionais,
legais e regimentais vigentes.
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CAPITULO I
DOS CONCEITOS

Art. 3° Para os efeitos desta Portaria, considera-se:

I — apetite ao risco: nivel de risco que a Instituicdo considera aceitavel,

II — catalogo de servicos de TIC: banco de dados ou documento estruturado, contendo
informagdes sobre os servicos de TIC ativos;

IIT — evento: ocorréncia, interna ou externa, capaz de causar impacto em objetivos
estratégicos, programas, projetos, processos de trabalho ou iniciativas institucionais;

IV — natureza do risco: tipo do risco — financeiro, patrimonial, ético, de imagem, de
conformidade, etc;

V — nivel de risco: magnitude do risco, obtida a partir do produto da probabilidade de
ocorréncia do risco pelo seu impacto;

VI — processos criticos de trabalho: aqueles sem os quais as fun¢des essenciais do
MPSE ao cidaddo ndo podem ser exercidas;

VII — risco de TIC: efeito da incerteza em projetos, iniciativas ou servigos de TIC,
caracterizado por uma possivel alteracdo negativa em relacdo ao resultado esperado;

VIII — servico de TIC: uma ou mais solugdes de TIC que, em conjunto, habilitam um
processo de negocio.

CAPITULO 11
DOS OBJETIVOS

Art. 4° A PGRTIC/MPSE tera por objetivos gerais:

I — assegurar o alinhamento do processo de gestdo de risco de TIC com a gestdo de risco
da Institui¢ao;

II — identificar, avaliar e reduzir continuamente o risco relacionado a TIC, dentro dos
niveis de tolerancia estabelecidos pela Administragdo Superior da Instituig¢ao;
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IIT — promover o balanceamento adequado entre os custos e os beneficios da Gestao dos
Riscos de TIC.

CAPITULO 111

DAS DIRETRIZES

Art. 5° A Gestao de Risco de TIC devera ser:

I — aplicada a projetos, iniciativas e servigos criticos de TIC, que constardo no Plano
Diretor de Tecnologia da Informacgdo e Comunicag¢do — PDTIC;

IT — incorporada ao processo de tomada de decisdes dentro da Diretoria de Tecnologia da
Informagao e Comunicagdo — DTIC e do Comité Estratégico de Tecnologia da Informacao
- CETL

Paragrafo unico. Consideram-se criticos os servigos relacionados a processos criticos de
trabalho e que constam no catalogo de servigos de TIC.

CAPITULO IV

DOS PAPEIS E DAS RESPONSABILIDADES

Art. 6° A implementacao da gestao de risco ficard a cargo do Coordenador de area de TIC
responsavel pelo objeto de avaliagdo do risco, que exercera o papel de Gestor de Risco.

Art. 7° Compete ao Gestor de Risco, relativamente aos objetos de avaliacao de riscos sob
sua responsabilidade:

I — escolher, justificadamente, dentre os objetos sob sua responsabilidade previstos no art.
5° desta Portaria, que terdo os riscos gerenciados, considerando a dimensdo dos prejuizos
que possam causar;

II — assegurar que os riscos sejam gerenciados de acordo com os critérios estabelecidos
nesta Portaria;

IIT — monitorar informagdes adequadas sobre a gestao de riscos e reporta-las as partes
interessadas.
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CAPITULO V
DA GESTAO DE RISCO DE TIC

Art. 8° A Gestdo de Risco de TIC constitui processo que deverd ser executado
considerando, no minimo, as seguintes etapas:

I — identificar ¢ descrever os riscos de TIC, através da busca, reconhecimento e descri¢ao
de riscos, com a identificagdo de fontes, eventos, causas e potenciais consequéncias;

IT — validar a acdo descrita no inciso anterior mediante o registro dos riscos identificados
em documento, planilha ou sistema, sempre de forma padronizada e gerenciavel;

IIT — avaliar os riscos de TIC, determinando-se a natureza do risco e o respectivo nivel,
mediante a combinagdo da probabilidade de sua ocorréncia e dos possiveis impactos, com
a observancia dos seguintes critérios:

a) o risco de TIC devera ser classificado quanto a sua natureza — financeiro, patrimonial,
ético, de imagem ou de conformidade;

b) a probabilidade de o risco de TIC ocorrer devera ser classificada como baixa, média e
alta;

¢) o impacto devera ser classificado como pequeno, intermediario ou grande;

d) os niveis de riscos deverao ser classificados, apds andlise da combinagao entre
probabilidade e impacto, como sendo de baixa gravidade, média gravidade ou alta
gravidade;

IV — tratar os riscos de TIC, mediante a sele¢do e a implementacdo de uma ou mais agoes
de tratamento para abordar os riscos, observando-se as seguintes condi¢oes:

a) as agoes de tratamento de riscos terdo os objetivos de evitar, mitigar, transferir ou
aceitar o risco;

b) as propostas de tratamento dos riscos de TIC deverao ser aprovadas pelo CETI, quando
tratarem de projetos, iniciativas ou servigos que deem suporte aos processos criticos de
trabalho, ou pelo Diretor de TIC nos demais casos;
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V — monitorar, mediante a verificacdo continua da concretizagao dos riscos, da execugao d
as acdes de tratamento propostas e do sucesso no tratamento ou na mitigagao dos riscos de
TIC;

VI — comunicar os resultados do monitoramento as partes interessadas, com base nos
seguintes critérios:

a) a comunicagao devera ser periddica e por meio da apresentagdo de relatorio;
b) a frequéncia da comunicagdo devera ser definida junto com as partes interessadas.

VII — propor, de forma continua, melhorias para a gestao de riscos, a partir da analise dos
resultados do monitoramento, considerando que:

a) riscos antes aceitaveis poderdo ser reclassificados e tratados com outras acdes;

b) novos riscos poderao ser identificados e gerenciados.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 9° Deverao ser desenvolvidas e implantadas estratégias de:

I — sensibilizagdo da Institui¢ao quanto a importancia da Gestao de Risco de TIC para o
alcance dos objetivos estratégicos;

I — comunicagdo entre as partes envolvidas, visando ampliar a participacdo e a
transparéncia nas a¢des do processo de Gestdo de Risco de TIC dentro da DTIC.

Art. 10 Esta portaria entrard em vigor na data de sua publicacdo.

Art. 11. Ficam revogadas as disposi¢cdes em contrario.

Dé-se ciéncia e cumpra-se.
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Manoel Cabral Machado Neto
Procurador-Geral de Justica

Expediente assinado el etronicamente por Manoel Cabral Machado Neto*, em 30/08/2023 21:51:17,
conforme art. 1°, 111,"b", daLei 11.419/2016.

A vaidade deste documento pode ser conferida no site
https://sistemas.mpse.mp.br/mpse/ Administrativo/publico.html#/Expediente/ ConsultaP
ublicainformando o nimero do expediente: 20.27.0229.0005306/2023-02.
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