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PORTARIA N° 2.241/2023
DE 30 DE AGOSTO DE 2023

Institui, no ambito do Ministério Publico
do Estado de Sergipe, a Politica de copia
de seguranca (backup) e restauragdo de
dados digitais, e da outras providéncias.

O PROCURADOR-GERAL DE JUSTICA, no uso das atribui¢des que lhe sdo
conferidas pelo art. 35, I, alinea “e”, da Lei Complementar n° 02, de 12 de novembro de
1990;

Considerando a necessidade imprescindivel da utilizagcdo de recursos de Tecnologia da
Informagao e Comunicagao (TIC) no ambito institucional;

Considerando a necessidade de se estabelecer mecanismos de controle administrativo
destinados a salvaguarda e recuperacao de dados digitais, de forma a reduzir os riscos
associados a perdas de dados, favorecendo a continuidade de negdcios e a recuperacao de
desastres;

Considerando o teor a Resolugdo n° 005/2020 — CPJ, de 16 de abril de 2020, que institui
o Plano de Seguranga Institucional no dmbito do Ministério Publico do Estado de Sergipe;

Considerando o teor a Portaria n® 1.111/2020, de 20 de agosto de 2020, que institui o
Plano de Seguranga Organica no ambito do Ministério Piblico do Estado de Sergipe;

Considerando a Politica Nacional de Tecnologia da Informagao do Ministério Publico
(PNTI-MP), instituida pela Resolugado CNMP n° 171, de 27 de junho de 2017;

Considerando a necessidade de protecao de dados pessoais estabelecida pela Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢ao de Dados Pessoais — LGPD);
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RESOLVE:

Art. 1° Instituir, no ambito do Ministério Publico do Estado de Sergipe — MPSE, a
Politica de copia de seguranca (backup) e restauracao de dados digitais.

CAPITULO I
DOS TERMOS E DEFINICOES

Art. 2°. Para efeitos desta Portaria, consideram-se os seguintes termos e definigdes:

I — ativos: software ou hardware que agrega valor para a instituicao;

II — arquivos: meio de armazenamento de informagdes em sistemas computacionais;

IIT — backup: copia de seguranca de dados computacionais, que pode ser utilizada ou
consultada apos sua restauracdo em caso de indisponibilidade, perda ou alteragdo dos
dados originais;

IV — data center: local onde estdo armazenados os sistemas computacionais institucionais;

V — discos rigidos: dispositivo fisico, memoria, presentes nos equipamentos para
armazenamento de informacoes;

VI — fitas: dispositivo magnético onde sao armazenados os backups de dados;

VII — servicos de TIC: conjunto de solugdes que envolve softwares e bancos de dados;

VIII — midias de gravacio: dispositivos usados para armazenar os backups de dados;

IX — restore: restauragdo das copias de seguranca dos dados;
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X — software gerenciador de backups: software que permite o gerenciamento € a
realizacdo de backup de forma manual e/ou automatizada;

XI — servigo em nuvem: servigos armazenados em infraestrutura ou plataformas de
propriedade de terceiros;

XII - TIC: Tecnologia da Informagao e Comunicagao.

CAPITULO 11
DISPOSICOES GERAIS

Art. 3°. O backup e restore dos dados digitais do MPSE abrangem, exclusivamente, os
repositorios institucionais custodiados pela DTIC, armazenados nos Data Centers e ativos
relevantes para sustenta¢do da infraestrutura de TIC.

Art. 4°. Os backups de dados digitais pertencentes aos servigos de TIC do MPSE, mas
custodiados e/ou controlados por outras entidades, publicas ou privadas, como nos
servigos em nuvem, devem estar garantidos nos acordos ou contratos que formalizam a
relacdo entre os envolvidos.

CAPITULO 111
BACKUP DE DADOS

Art. 5°. Todo ativo que faga parte do escopo desta Politica, conforme definido no art. 3°

desta Portaria, devera ser considerado para avaliagcdo de inclusdo nos procedimentos de
backup de dados.

Art. 6°. O Comité Gestor de Seguranca da Informacao aprovara formalmente o plano de
backup e a inclusao de servigos de TIC nos procedimentos de backup.

Paragrafo unico. Fica previamente estabelecida a inclusdo dos sistemas Gerenciador
Eletronico de Documentos (GED) e MPJud nos procedimentos de backup.
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Art. 7°. O backup de um determinado servigo de TIC devera contemplar todos os arquivos
e dados necessarios para sua plena restauragao.

Art. 8°. As rotinas de backup devem utilizar solugdes proprias e especializadas para esse
fim, preferencialmente de forma automatizada.

Art. 9°. Os dados, objetos de backup, deverdo ser armazenados ao final do processo em
dois locais distintos: uma copia, em conjunto de armazenamento primarias, disponiveis
para restauragado, e outra, no conjunto de fitas secundarias armazenadas em cofre.

Art. 10. Os dados armazenados em discos rigidos locais das estagdes de trabalho nado
serdo copiados e ndo sera garantida a sua recuperagdo, em caso de erro fisico nas midias
de gravacao ou instabilidade no sistema operacional instalado na maquina.

Art. 11. Na ocorréncia de uma falha no backup, sera providenciado um novo backup a ser
executado para armazenamento.

Paragrafo unico. Caso haja impossibilidade da execugdo, deverdo ser adotadas outras
formas para que os dados sejam salvos, e a integridade e disponibilidade mantidas.

CAPITULO IV

FREQUENCIA DE EXECUCAO E RETENCAO DOS DADOS

Art. 12. Os backups devem ser realizados utilizando-se as seguintes frequéncias
temporais:

I — diaria;
II — semanal;
IIT — mensal;

IV — anual.
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Art. 13. O prazo de retencao dos backups deve seguir os seguintes padrdes:

I — diaria: 1 més;

II — semanal: 2 meses;

III — mensal: 1 ano;

IV — anual: 5 anos.

Art. 14. As especificidades dos servigos de TIC podem demandar frequéncia e tempo de
retencao diferenciados, que devem estar devidamente registrados no plano de backup.

CAPITULO V
RESTAURACAO DE DADOS E TESTES

Art. 15. Os backups deverado ser testados anualmente com objetivo de garantir a sua
confiabilidade e a integridade dos dados salvaguardados.

Art. 16. Os testes de restauragdo dos backups deverao ser realizados por amostragem ¢ em
equipamentos servidores diferentes do ambiente de producao.

Art. 17. Um backup serd considerado valido quando o ambiente original puder ser
recriado em um estado consistente.

Art. 18. Para cada teste realizado, devera ser gerado um relatorio, sendo este apresentado
a DTIC e demais partes interessadas.
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Art. 19. O relatério do teste de restauracao de backup contera, no minimo:

I — identificacdo do recurso restaurado;

IT — identificagao do ambiente e do software gerenciador de backup;

IIT — identificagdo da amostra de restauragao;

IV — tempo da restauracdo completa da amostra;

V —resultado do teste de restauracao;

VI — eventuais agdes corretivas que foram tomadas com o intuito de assegurar a execucao
do processo de restauracao.

CAPITULO VI
RESPONSABILIDADES

Art. 20. A administracdo do backup de banco de dados ¢ de responsabilidade da Divisdo
de Infraestrutura/DTIC.

Paragrafo unico. Neste caso, o papel de administrador de backup serd desempenhado por
um servidor com perfil de DBA.

Art. 21. A administracao do backup de arquivos e maquinas virtuais ¢ de responsabilidade
da Divisao de Infraestrutura/DTIC.

Paragrafo unico. Neste caso, o papel de administrador de backup serd desempenhado por
um servidor lotado na unidade.

Art. 22. Sao atribui¢des do administrador de backup:

I — propor solugdes de backup;
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II — providenciar a criagdo e manutencdo dos backups;

IIT — manter as unidades de armazenamento de backups preservadas, funcionais e seguras;

IV — tomar medidas preventivas para evitar falhas na realizagdo do backup;

V — verificar diariamente os eventos gerados pela solucdo de backup, tomando as
providéncias necessarias para remediacao de eventuais falhas;

VI — providenciar a execugdo dos testes de restauracao;

VII — elaborar o relatério de testes de restauragao de backup;

VIII — comunicar ao coordenador da Divisdo de Infraestrutura/DTIC a ocorréncia de falha
na

realizacdo do backup;

IX — disponibilizar informagdes que subsidiem as decisdes referentes a gestdo de
capacidade relacionados aos backups;

X —realizar e controlar o inventario de midias de gravagao.

Art. 23. As demais responsabilidades deverao ser definidas no Processo de Coépia de
Seguranca (Backup) e de Restauragao (Restore) de Dados.

CAPITULO VII
DISPOSICOES FINAIS

Art. 24. Esta Portaria podera ser revisada a qualquer tempo, para fins de eventual
atualizagdo, quando identificada a necessidade de alteracdo de qualquer de seus
dispositivos.
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Art. 25. Casos excepcionais ou ndo previstos serdo tratados pelo Comité Gestor de
Seguranga da Informacao.

Art. 26. Esta Portaria entrara em vigor na data de sua publicacao.

Art. 27. Ficam revogadas as disposi¢cdes em contrario.

Dé-se ciéncia e cumpra-se.

Manoel Cabral Machado Neto

Procurador-Geral de Justica

Expediente assinado eletronicamente por Manoel Cabral Machado Neto*, em 30/08/2023 21:55:56,
conforme art. 1°, I11,"b", daLei 11.419/2016.

A vaidade deste documento pode ser conferida no site
https://si stemas.mpse.mp.br/mpse/ Administrativo/publico.html#/Expediente/ ConsultaP
ublicainformando o nimero do expediente: 20.27.0229.0005311/2023-61.
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