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DE 20 DE MAIO DE 2024

Institui o Plano de Comunicagao
e Resposta de Incidentes de
Seguranca de Dados Pessoais do
Ministério Publico do Estado de
Sergipe (MPSE), e d4 outras
providéncias.

O PROCURADOR-GERAL DE JUSTICA, no uso de suas atribui¢des legais conferidas
pela Lei Federal n® 8.625, de 12 de fevereiro de 1993, e pela Lei Complementar Estadual
n° 02, de 12 de novembro de 1990, ¢

Considerando que a prote¢do de dados pessoais ¢ direito fundamental autonomo na
Constituicao Federal de 1988 (art. 5°, inciso LXXIX);

Considerando que o Ministério Publico do Estado de Sergipe devera observar, no
exercicio de suas fungdes, os principios da Lei Geral de Protecdo de Dados (LGPD),
dentre os quais se destacam o da seguranga, o da prevengdo e o da accountability (

responsabilizacdo e prestacdo de contas);

Considerando que o principio da seguranga, previsto no art. 60, inciso VII, da Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢ao de Dados), obriga a utilizacao de
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruig¢ao, perda, alteragao,

comunicacao ou difusao;

Considerando que o principio da prevengao, consagrado no art. 60, inciso VIII, da Lei n°
13.709/2018, impde a ado¢do de medidas para prevenir a ocorréncia de danos em virtude

do tratamento de dados pessoais;
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Considerando que o principio da accountability (responsabilizagdo e prestacdo de contas)

exige a demonstracdo, pelo agente, da adocdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de prote¢do de dados pessoais e,
inclusive, da eficacia dessas medidas, conforme se extrai do art. 60, inciso X, da Lei Geral

de Protegao de Dados;

Considerando que, de acordo com o art. 46 da Lei n° 13.709/2018, o Ministério Publico
do Estado de Sergipe, enquanto agente de tratamento de dados, deve “adotar medidas de
segurancga, técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruigao, perda, alteragao,

comunicacdo ou qualquer forma de tratamento inadequado ou ilicito”;

Considerando que “a violagdo ou o vazamento de dados pessoais, voluntaria ou
acidentalmente, ¢ considerado um incidente de seguranca no tratamento, notadamente se
ocasionar destrui¢do, perda, alteragdo, subtracao, copia, transferéncia, comunicagao ou
difusdo de dado pessoal”, nos termos do art. 135 da Resolucao n° 281, de 12 de dezembro
de 2023, do Conselho Nacional do Ministério Publico (CNMP);

Considerando que “todo responsavel pelo tratamento de dados pessoais devera reportar
ao Encarregado e ao 6rgdo de tecnologia da informacdo competente, imediatamente, a
ocorréncia de incidente de seguranca com dados pessoais, com finalidade de permitir a
imediata tomada de medidas de contengdo e outras necessarias ao controle e a mitigacao
do dano”, por for¢a do disposto no art. 145 da Resolugdo n°® 281/2023, do Conselho

Nacional do Ministério Puablico;

Considerando que o Ministério Publico do Estado de Sergipe “ao tomar conhecimento do
incidente de seguranga relativo ao tratamento de dados pessoais com possibilidade de
causar dano relevante aos titulares, comunicard 8 UEPDAP, sem demora injustificada,
sempre que possivel no prazo de até 72 (setenta e duas) horas”, conforme art. 148 da
Resolucao n°® 281/2023, do Conselho Nacional do Ministério Publico;
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Considerando que o Ministério Publico de Sergipe, na qualidade de controlador, devera
adotar, para além de medidas técnicas, expedientes de ordem administrativas, como a
criacdo de novas rotinas de trabalho, procedimentos de seguranca de informacgao e
aumento da transparéncia e governancga, o que exigira a criagdo e difusdo de uma cultura

de protecdo de dados dentro da Instituicao;

RESOLVE:

CAPITULO I

Das Disposicoes Preliminares

Art. 1° Institui, no dmbito do Ministério Publico do Estado de Sergipe, o Plano de
Comunicacdo e Resposta para Incidente de Seguranca de Dados Pessoais, na forma desta

Portaria.

Paragrafo unico. O Plano de Comunicagdo e Resposta para Incidente de Seguranca de
Dados Pessoais se aplica a todos os membros, servidores, estagiarios, terceirizados e

demais colaboradores do Ministério Publico do Estado de Sergipe.

Art. 2° Caracteriza-se como incidente de seguranca com dados pessoais qualquer evento
adverso, confirmado ou sob suspeita, relacionado a violacao de dados pessoais, sendo por
meio de acesso nao autorizado, acidental ou ilicito que resulte em destruicdo, perda,
alteragdo vazamento ou qualquer forma de tratamento de dados ilicita ou inadequada, que
tem a capacidade de por em risco os direitos e as liberdades dos titulares dos dados

pessoais.

§ 1° Ocorre ainda o incidente de seguranga no tratamento de dados pessoais quando se
verifica, sem autorizagdo ou de maneira acidental, uma ou mais das seguintes violagdes ou

perdas:
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I — da confidencialidade: quando ha uso, divulgacdo ou acesso indevido do dado pessoal;

IT — da integridade: quando ha alteracao do dado pessoal; e

IIT — da disponibilidade: quando ha perda de acesso ou destruicdo do dado pessoal.

§ 2° Também pode caracterizar risco de violacdo de dados pessoais, de probabilidade e
relevancia variaveis, quando o tratamento causar danos fisicos, materiais ou morais e

imateriais, em especial:

I — quando possa dar origem a discriminagdo, a usurpacao ou subtracdo da identidade, a
perdas financeiras, a prejuizos para a reputagdo, a perdas de confidencialidade de dados
pessoais protegidos por sigilo profissional, a inversdo ndo autorizada da pseudonimizacao

ou a quaisquer outros prejuizos importantes de natureza economica ou social;

IT — quando os titulares possam ficar privados dos seus direitos e liberdades ou impedidos

do exercicio do controle sobre os respetivos dados pessoais;

IIT — quando forem revelados, sem autorizagdo, dados pessoais sensiveis;

IV — quando forem avaliados aspectos de natureza pessoal, em particular analises ou
previsdes de aspectos que digam respeito ao desempenho no trabalho, a situacgio
econdmica, a saude, as preferéncias ou aos interesses pessoais, a fiabilidade ou
comportamento ¢ a localizagdo ou aos deslocamentos das pessoas, a fim de definir ou

fazer uso de perfis;

V — quando forem tratados indevidamente dados relativos a pessoas naturais vulneraveis,

em particular criangas e adolescentes; ou
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VI — quando o tratamento incidir sobre uma grande quantidade de dados pessoais e afetar

um grande nimero de titulares.

CAPITULO II

Da Comunicacao e da Resposta Interna de Incidente de Seguranca de Dados

Pessoais

Art. 3° Os membros, servidores, estagidrios, terceirizados e colaboradores do Ministério
Publico do Estado de Sergipe, que identifique ou suspeite da ocorréncia de incidente de
seguranca ou qualquer outra violacdo de dados pessoais, deverdo comunicar,
imediatamente, o fato ao Encarregado e, em se tratado de incidente de seguranga
cibernético, a Diretoria de Tecnologia da Informacdo e Comunicacdo — DTIC, com a
finalidade de permitir a imediata tomada de medidas de contenc¢do e outras necessarias ao

controle e a mitigagdo do dano.

§1° O Encarregado e a Diretoria de Tecnologia da Informa¢do e Comunicagdo - DTIC
deverdo ser informados do incidente de seguranca de dados pessoais por meio do Sistema

Gerenciador Eletronico de Expedientes, Documentos e Procedimentos — GED.

Art. 4° Qualquer pessoa, nao integrante do Ministério Publico do Estado de Sergipe,

podera comunicar ao Encarregado, através do e-mail “encarregado@mpse.mp.br” ou

outro canal de comunicagao institucional com o publico externo, incidente de seguranga
de dados pessoais.

Art. 5° Em qualquer hipdtese de incidente de vazamento de dados pessoais,
independentemente da sua relevancia, o operador deverd comunicar imediatamente ao

Ministério Publico do Estado de Sergipe ¢ o Encarregado a sua ocorréncia.
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Paragrafo unico. Os contratos de presta¢do de servicos de tratamento de dados pessoais,
atuais e futuros, deverdo conter clausula determinando a obrigagdo prevista no caput

deste artigo.

Art. 6° A comunicacao do incidente de seguranca de dados pessoais devera conter:

I — a descrigao e a natureza dos dados pessoais afetados;

IT — as informagdes sobre os titulares envolvidos;

IIT — as medidas técnicas e de seguranga utilizadas para a protecdo dos dados pessoais,

observados os casos de sigilo legal e institucional,;

IV — os riscos relacionados ao incidente;

V — 0s motivos da demora, no caso de a comunicacao nao ter sido imediata; e

VI — as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do

prejuizo.

Art. 7° Ao ser cientificado da ocorréncia de incidente de seguranca ou qualquer outra
violagdo de dados pessoais, o Encarregado devera informar o fato, sem demora, ao
Procurador-Geral de Justica, que designard equipe composta por membros e/ou servidores

para atuar na solu¢do do incidente.

§ 1° A equipe designada pelo Procurador-Geral de Justica adotara, imediatamente, sob a
coordenagdo do Gabinete de Seguranga Institucional (GSI) e com o acompanhamento do
Encarregado, as seguintes providéncias de Respostas ao Incidente de Seguranca de Dados

Pessoais:
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I — Contencao e mitigacdo do incidente de seguranga;

IT — Erradicagdo ou mitigacao dos danos e das causas do incidente de seguranga;

IIT — Emissao do Relatorio Final de Incidente de Seguranga de Dados Pessoais, com a
descri¢ao das medidas técnicas e de seguranga adotadas, dos resultados alcancados e dos

efeitos causados pelo incidente de seguranca.

§ 2° A equipe designada pelo Procurador-Geral de Justica avaliard o incidente de

seguranga com o objetivo de obter informagdes sobre o impacto do evento, a exemplo:

I — da vulnerabilidade explorada no evento, abrangendo situa¢des como: acesso indevido
aos dados pessoais; roubo de dados; ataques cibernéticos; erros de programacgio de
aplicativos e sistemas internos; engenharia social; descartes indevidos; repasse de dados
pessoais; roubo, venda e utilizagcdo de dados tutelados pela entidade; comprometimento de

senhas de acesso; € outras;

IT — da fonte dos dados pessoais, isto €, o meio pelo qual foram obtidos os dados pessoais,
tais como preenchimento de formulario eletronico ou nao eletronico por parte do titular,
API, uso compartilhado de dados, XML e cookies;

IIT — da categoria de dados pessoais afetados pelo evento, indicando, inclusive, se dados

sensiveis e dados pessoais de criangas e adolescentes foram impactados pelo incidente;

IV — da extensdo do vazamento, quantificando os titulares e os dados pessoais que tiveram

a sua seguranca violada no incidente;

V — da avaliagdo do impacto aos titulares;
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VI — da avaliag@o do impacto ao Ministério Publico do Estado de Sergipe, especialmente
quanto a eventuais perda de confiabilidade do cidaddo; possibilidade de a¢des judiciais;
danos a imagem da Institui¢do em ambito local, nacional e internacional; prejuizo a
entidade em contratos com fornecedores e impacto total ou parcial nas atividades

desenvolvidas pela Instituigao.

CAPITULO 111

Da Comunicacio do Incidente a Unidade Especial de Protecao de Dados Pessoais

Art. 8° O Procurador-Geral de Justica, ao tomar conhecimento do incidente de seguranca
relativo ao tratamento de dados pessoais com possibilidade de causar dano relevante aos
titulares, comunicard a Unidade Especial de Protecdao de Dados Pessoais (UEPDAP),
vinculada a Comissao de Preservagdo da Autonomia do Ministério Publico, do Conselho
Nacional do Ministério Publico, sem demora injustificada, sempre que possivel no prazo
de até 72 (setenta e duas) horas.

§ 1° A comunicagdo devera conter, no minimo:

I — a descrigdo da natureza do incidente incluindo, se possivel, as informagdes sobre o
nimero aproximado de titulares de dados afetados, bem como a natureza e o nimero

aproximado de registros de dados pessoais em causa;

IT — o nome ¢ o contato do Encarregado da protecao de dados pessoais;

IIT — a descrig¢do das consequéncias provaveis do vazamento; €

IV — a indicagdo das medidas técnicas e de seguranca utilizadas para a protecao dos dados
pessoais, observadas as hipdteses de sigilo legal, além das medidas que foram ou que

serdo adotadas para reverter ou mitigar os prejuizos.
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§ 2° A comunicagao das informagdes acerca do incidente de vazamento ndo importara na

remessa dos dados pessoais vazados e das bases nas quais esses se encontram.

§ 3° A comunicagao prevista no caput deste artigo, em hipdteses de tratamento de dados
pessoais para fins de seguranga publica, de seguranca institucional, de assuntos
institucionais e juridicos ou, ainda, por questao de natureza estratégica, deve ser destinada
a Unidade Especial de Protecdo de Dados Pessoais (UEPDAP) com a informacao

classificada como de sigilo absoluto.

CAPITULO IV

Da Comunicacio do Incidente aos Titulares de Dados Pessoais

Art. 90 Quando o incidente de seguranga relativo ao tratamento for suscetivel de criar um
relevante risco para os direitos e as liberdades das pessoas naturais e, também, quando o
Procurador-Geral de Justiga ou o Encarregado entenderem oportuno, os titulares de dados
pessoais e a Autoridade Nacional de Protegdo de Dados deverdo ser informados, sem
demora injustificada, a fim de permitir que tomem as precaucgdes necessarias, devendo
constar da comunicacao a natureza da violacdo de dados pessoais e as recomendagdes

destinadas a atenuar potenciais efeitos adversos.

§ 1° A comunicacdo podera ser atrasada, restrita ou omitida, se se tratar de atividade

institucional sigilosa ou protegida por lei, € nas seguintes hipoteses:

I — evitar prejuizo para procedimentos, investigagdes, inquéritos ou processos

administrativos e judiciais;
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Il — evitar prejuizo para a prevencao, a deteccdo, a investigacdo ou a repressdo de
infracdes penais ou para a execucdo de sangdes penais, igualmente, para evitar prejuizo as
atividades finalisticas que tenham como objeto a defesa da ordem juridica, do regime

democréatico e dos interesses sociais e individuais indisponiveis;

IIT — proteger a seguranca institucional ou a atividade de producdo de conhecimento; ou

IV — proteger os direitos e as garantias de terceiros.

§ 2° A comunicagdo ndo sera exigida se:

[ — o Ministério Publico do Estado de Sergipe ou a pessoa responsavel pelo tratamento de
dados pessoais tiver aplicado medidas de prote¢do adequadas, tanto tecnologicas como
administrativas, e essas medidas tiverem sido aplicadas aos dados pessoais afetados pela
violagdo, especialmente medidas que os tornem incompreensiveis para qualquer pessoa

ndo autorizada a acessa-los, como, por exemplo, a criptografia; ou

II — o Ministério Publico do Estado de Sergipe ou a pessoa responsavel pelo tratamento de
dados pessoais tiver tomado medidas subsequentes capazes de assegurar que a ocorréncia
de relevante risco para os direitos e as liberdades dos titulares referida no caput deixou de

ser provavel.

Art. 10 Na hipotese de a comunicacao individual implicar um esfor¢o desproporcional
para o Controlador, serd feita uma comunicagao coletiva ou adotada medida semelhante
por meio da qual os titulares dos dados pessoais serao informados de forma igualmente

eficaz.

§ 1° Para efetivar a comunicacdo coletiva devem ser adotadas cautelas necessarias que nao

acarretem exposi¢ao indevida dos dados pessoais a ela correspondentes.
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§ 2° O Ministério Publico do Estado de Sergipe mantera pagina especifica em seu sitio
eletronico, na qual deverdo estar disponibilizadas as comunicagdes coletivas previstas no

caput deste artigo.

Art. 11 Para fins de quantificagdo e qualificacdo dos danos decorrentes do incidente de
seguran¢a no tratamento de dados pessoais, devem ser levados em conta,

primordialmente, os seguintes critérios:

I — o tipo de dado pessoal afetado;

IT — a confidencialidade do dado ¢ da informagao afetados;

IIT — a natureza do dado pessoal vazado;

IV — a sensibilidade do dado pessoal afetado;

V — o volume de dados pessoais vazados;

VI - a facilidade da identificagdo do titular de dados pessoais;

VII — o impacto das consequéncias para o titular de dados pessoais;

VIII — as caracteristicas pessoais do titular;

IX — as caracteristicas especiais do tipo de tratamento que estava sendo utilizado no dado

pessoal vazado;
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X — o numero de titulares afetados; e

XI - se a analise conjugada dos dados pessoais vazados implicar uma maior probabilidade

de ofensa as liberdades e garantias fundamentais dos titulares.

CAPITULO V

Do Registro e do Relatorio Final de Incidente de Seguranca de Dados Pessoais

Art. 12 O Ministério Publico do Estado de Sergipe, por meio da Procuradoria-Geral de
Justica, devera documentar todos os casos de incidente de seguranca de dados pessoais,
registrando os fatos relacionados, os respectivos efeitos e a medida de reparacao adotada,
visando permitir, principalmente, a verificacdo do cumprimento desta Portaria e das
medidas protetivas estabelecidas na Resolug¢do n° 281/2023, do Conselho Nacional do

Ministério Publico.

Paragrafo unico. Aos documentos mencionados no caput deste artigo aplicam-se as

hipoteses de sigilo legal e institucional, podendo o acesso a eles ser restringido.

Art. 13 O registro do incidente de seguranga de dados pessoais devera conter as seguintes

informacgdes:

I — a data de conhecimento do incidente pelo Ministério Publico do Estado de Sergipe;

IT — a descricdo das circunstancias em que o incidente ocorreu;

III — a natureza e categoria dos dados pessoais afetados;

IV — o nimero dos titulares de dados pessoais impactados;
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V —a avaliag@o do risco e os possiveis danos aos titulares de dados pessoais;

VI — as medidas de corre¢do e mitigagao dos efeitos do incidente;

VII — a forma e o conteudo da comunicacao do incidente de seguranca a Unidade Especial
de Prote¢dao de Dados Pessoais e aos titulares de dados pessoais, quando realizada nos

termos desta Portaria;

VIII — os motivos da comunica¢do do incidente de seguranca a Unidade Especial de

Protecao de Dados Pessoais e aos titulares de dados pessoais.

Art. 14 A equipe designada pelo Procurador-Geral de Justi¢a deve preservar, a partir da
sua ciéncia do evento, todas as evidéncias do incidente de seguranca de dados pessoais e
de todas as ag¢des realizadas para compreender o evento e reduzir seus efeitos,

especialmente:

I — todos os logs dos sistemas internos e externos envolvidos no incidente;

IT — comunicagdes e dialogos da equipe com 6rgaos integrantes da estrutura administrativa
do Ministério Publico do Estado de Sergipe, bem como com outras Instituicdes Publicas e
Empresas Privadas;

III — todas as medidas adotadas;

IV — eventuais contratagdes de ferramentas e equipes de especialistas e auditores para

atuacdo pontual no incidente a ser tratado;

V — atas das reunides relevantes.
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Art. 15 Concluida a investigacdo e a ado¢do das medidas de comunicagdo e resposta, o
Procurador-Geral de Justica, ou a equipe por ele designada, elaborardo, no prazo de 05
(cinco) dias, o Relatorio Final de Incidente de Seguranga de Dados Pessoais,

encaminhando-o ao Encarregado.

§ 1° O Relatorio Final de Incidente de Seguranga de Dados Pessoais devera conter, no

minimo:

I — as informagdes sobre o incidente de seguranca de dados pessoais, efeitos e sua

natureza,

II — as medidas adotadas para a preservacdo das evidéncias e os procedimentos adotados

para a contengdo da crise;

IIT — as fungdes e a descrigao da atuagdo das pessoas envolvidas;

IV — os questionamentos do publico externo (titulares de dados pessoais, agentes publicos

e meios de comunicagdo), com as respectivas respostas;

V — a descricdo das medidas técnicas, de seguranca e governanca adotadas e dos

resultados alcancados;

VI — as medidas futuras que poderdo ser adotadas para prevenir novos incidentes de

seguranca de dados pessoais;

VII — a descricao de estratégias de curto, médio e longo prazo, se preparadas.
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§ 2° O Encarregado deverd remeter copia do Relatdrio Final de Incidente de Seguranga de
Dados Pessoais para o Comité Estratégico de Protecdo de Dados Pessoais, para

conhecimento.

§ 3° O Relatorio Final de Incidente de Seguranga de Dados Pessoais devera ser arquivado

no Gabinete do Encarregado.

CAPITULO VII

Das Disposicdes Finais

Art. 16 A Escola Superior do Ministério Publico realizara, anualmente, cursos tedricos e
praticos para membros e servidores, com o objetivo de treind-los para atuar na resposta de

incidentes de seguran¢a de dados pessoais.

Art. 17 A Coordenadoria de Comunicacdo Social realizard, anualmente, campanhas
internas de conscientizagdo e de boas praticas relacionadas a Lei Geral de Protecdo de
Dados (Lei n°® 13.709/2018), tendo como publico-alvo os membros, servidores,
estagiarios, terceirizados e demais colaboradores do Ministério Publico do Estado de
Sergipe, com a finalidade de se criar uma cultura de prote¢do de dados pessoais no ambito

da Instituicao.

Art. 18 Constatado que o incidente de seguranca de dados pessoais decorreu de acao ou
omissao, dolosa ou culposa, de membro ou servidor do Ministério Publico do Estado de
Sergipe, o Procurador-Geral de Justiga comunicard o fato a autoridade disciplinar para a
apuragao da possivel falta funcional, encaminhando todas as informag¢des possiveis e
necessarias que permitam a instauracdo do devido processo legal, garantidos o

contraditorio e a ampla defesa.

Art. 19 Os casos omissos desta Portaria serdo submetidos a apreciagdo do Procurador-

Geral de Justiga para deliberagao.
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Art. 20 Esta Portaria entra em vigor na data de sua publicagdo no Didrio Oficial
Eletronico do Ministério Publico do Estado de Sergipe (DOFe MPSE).

Art. 21 Ficam revogadas as disposi¢des em contrario.

Dé-se ciéncia, cumpra-se e publique-se.

Manoel Cabral Machado Neto

Procurador-Geral de Justi¢ca

* Republicada por incorrecio

Expediente assinado eletronicamente por Manoel Cabral Machado Neto*, em 27/05/2024 09:35:30,
conforme art. 1°, I11,"b", daLei 11.419/2016.

A validade deste documento pode ser conferida no site
https://si stemas.mpse.mp.br/mpse/ A dministrativo/Publico.html# Expediente/ Consul taP
ublicainformando o nimero do expediente: 20.27.0229.0010785/2024-88.
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